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La huitiéme réunion du Groupe de contrdle parlemen-
taire conjoint d’ Europol (ci-apres: «GCPC d’Europol»)
aurait da se tenir les 1 et 2 février 2021 a I’Assembleia
da Republica de Lisbonne. En raison de la crise de
la Covid-19, cette réunion a été remplacée par une
vidéoconférence.

La délégation belge se composait de Mme Celia
Groothedde pour le Sénat et de MM. Koen Metsu et
Stefaan Van Hecke pour la Chambre des représentants.

I. OUVERTURE DE LA REUNION

Les deux coprésidents, Mme Isabel Oneto, cheffe
de la délégation portugaise, et M. Juan Fernandez
Lopez Aguilar, président de la commission Libertés
civiles, Justice et Affaires intérieures du Parlement
européen, ouvrent la réunion et souhaitent la bienvenue
aux membres.

L’ordre du jour de la réunion est adopté (1). La prési-
dence signale qu’une lettre lui est parvenue récemment
de la part de Mme Catherine De Bolle, directrice exé-
cutive d’Europol, au sujet du plan d’action d’Europol
¢laboré en réponse a la décision du Contrdleur européen
de la protection des données (CEPD) concernant le trai-
tement par Europol de grands ensembles de données (2).

Lors de la précédente réunion du GCPC, il avait été
décidé de mettre en place un groupe de travail sur le
réglement du GCPC, qui serait chargé d’examiner
deux points: la représentation du GCPC au sein du
conseil d’administration d’Europol et I’¢laboration de
modalités souples applicables aux éventuelles modi-
fications apportées au réglement du GCPC a I’avenir.
Quinze délégations ont répondu favorablement a 1’appel
a participer aux travaux du groupe de travail. Le mandat
initial du groupe de travail, dont le terme était la réunion
visée par le présent rapport, est prolongé a I’unanimité
jusqu’ala prochaine réunion du GCPC. Les propositions
de modification seront présentées et examinées lors de
cette réunion, qui se tiendra a 1’automne 2021.

(1) Voir le site Internet d’IPEX: https.//secure.ipex.eu/IPEXL-WEB/confe-
rence/getconference.do?id=8a8629a8763c¢29920176424767760500.

(2) European Data Protection Supervisor (EDPS) Decision, D(2020) 2036,
C(2019) 0370, 18 septembre 2020 (version déclassifiée consultable sur
www.edps.europa.eu).

(2)

De achtste vergadering van de Gezamenlijke
Parlementaire Controlegroep Europol (hierna:
«GPC Europol») had op 1 en 2 februari 2021 moeten
plaatsvinden in de Assembleia da Republica te Lissabon.
Ingevolge de Covid-19-crisis werd deze vergadering
echter vervangen door een videoconferentie.

De Belgische delegatie bestond uit mevrouw Celia
Groothedde voor de Senaat en de heren Koen
Metsu en Stefaan Van Hecke voor de Kamer van
volksvertegenwoordigers.

I. OPENING VAN DE VERGADERING

De beide covoorzitters, mevrouw Isabel Oneto, hoofd
van de Portugese delegatie, en de heer Juan Fernandez
Lopez Aguilar, voorzitter van de Commissie voor de
burgerlijke vrijheden, justitie en binnenlandse zaken
van het Europees Parlement, openen de vergadering en
verwelkomen de leden.

De agenda van de vergadering wordt aangenomen (1).
Het voorzitterschap maakt voorts melding van de re-
cente ontvangst van een brief van mevrouw Catherine
De Bolle, uitvoerend directeur van Europol, betreffende
het Europol-actieplan dat werd opgesteld in antwoord
op de beslissing van de Europees toezichthouder voor
Gegevensbescherming (EDPS) over de verwerking van
grote datasets door Europol (2).

Tijdens de vorige vergadering van de GPC werd be-
sloten tot de oprichting van een werkgroep over het
reglement van de GPC. De werkgroep zou twee punten
onderzoeken: de vertegenwoordiging van de GPC in
de raad van bestuur van Europol, en soepele modali-
teiten voor eventuele toekomstige herzieningen van het
GPC-reglement. Een oproep om deel te nemen aan de
werkzaamheden van de werkgroep werd positief be-
antwoord door vijftien delegaties. Het oorspronkelijke
mandaat van de werkgroep dat slechts liep tot de huidige
vergadering, wordt unaniem verlengd tot de volgende
GPC-vergadering. Op die vergadering, die in het najaar
van 2021 zal plaatshebben, zullen herzieningsvoorstellen
worden voorgelegd en besproken.

(1) Zie de IPEX-website: https.://secure.ipex.eu/IPEXL-WEB/conference/
getconference.do?id=8a8629a8763¢c29920176424767760500.

(2) European Data Protection Supervisor (EDPS) Decision, D(2020)
2036, C(2019) 0370, 18 september 2020 (vrijgegeven versie te raadplegen
op www.edps.europa.etu).



(3)

II. EUROPOL — RAPPORT D’ACTIVITES SEP-
TEMBRE 2020 — FEVRIER 2021

A. Exposé introductif de Mme Catherine De Bolle,
directrice exécutive d’Europol (3)

Depuis le dernier rapport de Mme De Bolle au GCPC
en septembre 2020, le taux d’activité d’Europol s’est
maintenu, malgré la pandémie du coronavirus. Dif-
férentes mesures techniques ont permis a Europol de
continuer & soutenir les Etats membres et a leur fournir
des informations.

Sur le plan opérationnel, on observe une augmentation
tant du nombre de signalements SIENA que du nombre
de nouveaux dossiers.

Le déploiement de la stratégie 2020+ d’Europol s’est
poursuivi. Il est utile de souligner (a) I’approbation de
I’ Information Management Strategy, qui doit a présent
&tre mise en ceuvre, et (b) I’entrée en vigueur de ’4na-
lysis & Strategic Coordination Unit.

Par ailleurs, des rapports ont été publiés concernant,
d’une part, I’évaluation de la menace de la criminalité
organisée sur Internet (IOCTA) (4) en 2020 et, d’autre
part, la criminalité liée au coronavirus. Mme De Bolle
s’est également référée au lancement, en décembre 2020,
de la plateforme de déchiffrement des communications
(Decryption Platform), qui dotera Europol de davantage
de possibilités de déchiffrement des informations obte-
nues dans le cadre d’une enquéte criminelle.

Un certain nombre de conventions conclues avec
d’autres instances ou agences méritent également d’étre
soulignées. En décembre 2020, une convention a ainsi
été signée entre Europol et Frontex concernant I’échange
de fonctionnaires de liaison. Par ailleurs, la conven-
tion de travail avec I’OLAF (5) est entrée en vigueur
en octobre 2020 et des conventions de travail ont été
conclues avec le parquet européen (6) et avec le Chili.

Le I¢ janvier 2021 est entrée en vigueur la stratégie
externe 2021-2024 d’Europol, qui accorde une grande
attention a la coopération avec les pays des Balkans occi-
dentaux et avec les pays MENA (7) dans le domaine du
commerce des armes, du terrorisme, du trafic de drogue
et de la traite des étres humains. Des contacts ont licu

(3) Voir son rapport Reporting on Europol Activities Sept. 2020-January
2021 sur https.//secure.ipex.eu/IPEXL-WEB/conference/getconference.do
?2id=8a8629a8763c¢29920176424767760500.

(4) En anglais: Internet Organised Crime Threat Assessment.

(5) Office européen de lutte antifraude.

(6) European Public Prosecutor’s Office.

(7) Moyen-Orient et Afrique du Nord.
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II. EUROPOL — ACTIVITEITENVERSLAG
SEPTEMBER 2020 - FEBRUARI 2021

A. Inleidende uiteenzetting door mevrouw Catherine
De Bolle, uitvoerend directeur van Europol (3)

Sinds het laatste verslag van mevrouw De Bolle aan
de GPC in september 2020, bleef de activiteitsgraad
van Europol op peil, ondanks de coronapandemie.
Verschillende technische maatregelen hebben ervoor ge-
zorgd dat Europol de ondersteuning van en de informa-
tievoorziening aan de lidstaten kon blijven verzekeren.

Op het operationele vlak is er een stijging te zien van
zowel het aantal SIENA-meldingen als van het aantal
nieuwe zaken.

De strategie 2020+ van Europol werd verder uitge-
voerd. Vermeldenswaard zijn (a) de goedkeuring van de
Information Management Strategy die nu in de praktijk
moet worden gebracht, evenals (b) het in werking treden
van de Analysis & Strategic Coordination Unit.

Voorts werden verslagen gepubliceerd over de evaluatie
van de dreiging van de georganiseerde misdaad op het
internet (IOCTA) (4) in 2020 en de coronagerelateerde
misdaad. Mevrouw De Bolle verwees ook naar de lan-
cering in december 2020 van het Decryption Platform,
dat Europol meer mogelijkheden zal geven voor het
ontcijferen van informatie dat in het kader van misdaad-
onderzoek wordt verkregen.

Vermeldenswaard zijn verder een aantal overeenkom-
sten die gesloten werden met andere instellingen of
agentschappen. Zo werd in december 2020 een over-
eenkomst gesloten tussen Europol en Frontex voor de
uitwisseling van verbindingsambtenaren. De werkover-
eenkomst met OLAF (5) trad in oktober 2020 in werking
en er werden werkovereenkomsten gesloten met het
EPPO (6) en met Chili.

Sinds 1 januari 2021 is de externe strategie 2021-2024
van Europol van kracht. Daarbij wordt aandacht besteed
aan samenwerking met de landen van de Westelijke
Balkan en de MENA-landen (7) op het vlak van wapen-
handel, terrorisme, drugshandel en mensensmokkel. Met
Groot-Brittanni¢ wordt onderzocht op welke wijze de

(3) Zie haar verslag Reporting on Europol Activities Sept. 2020-January
2021 op https.//secure.ipex.eu/IPEXL-WEB/conference/getconference.do?
id=8a8629a8763¢29920176424767760500.

(4) Internet Organised Crime Threat Assessement.

(5) European Anti-Fraud Office.

(6) European Public Prosecutor’s Office.

(7) Midden-Oosten en Noord-Afrika.
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avec la Grande-Bretagne pour examiner la maniére dont
la coopération en matiére de sécurité peut se poursuivre
apres le Brexit.

Enfin, Mme De Bolle a abordé le théme du «big data
challenge». Europol recoit des Etats membres de grands
ensembles de données dans le cadre de ses missions
d’analyse et de soutien. Il s’agit méme de son core
business. Selon le CEPD, il n’est cependant pas clair si
ces données sont traitées conformément au réglement
Europol. En réponse aux préoccupations du CEPD,
Europol a établi un plan d’action visant a réduire au
minimum les risques potentiels pour le respect de la vie
privée des personnes, tout en lui permettant de continuer
a accomplir ses activités opérationnelles a la demande
des Etats membres. Le plan d’action se concentre sur
deux axes, a savoir un contrdle renforcé du traitement
des données et la réalisation d’un New Forensic Environ-
ment, ¢’est-a-dire une plateforme technique qui améliore
le traitement des données. Le plan d’action vise a mettre
en place des garanties solides et suffisantes pour assurer
la protection de la vie privée.

Concernant la problématique précitée, il est également
fait référence aux propositions de modification du régle-
ment Europol publiées par la Commission européenne,
qui doivent apporter une réponse structurelle (8).

B. Exposé introductif de M. Wojciech Wiewio-
rowski, controleur européen de la Protection des
données (CEPD)

M. Wiewiorowski fait savoir que le plan d’action
d’Europol concernant le big data challenge a été exa-
miné et qu'une réponse a déja été envoyée a Europol
a ce sujet. De manicre générale, des progres tangibles
ont été constatés, mais une série de points sont encore
susceptibles d’étre améliorés. Le CEPD tache de colla-
borer de maniére pragmatique avec Europol a ce sujet.
Aussi n’a-t-il pas encore rendu de réponse définitive: le
dialogue se poursuit.

Le CEPD a été activement associé par la Commission
européenne a 1’¢laboration des modifications du regle-
ment Europol. Les textes sont encore en cours d’analyse.
Le CEPD se félicite d’ores et déja de I’application directe
a Europol du réglement européen sur la protection des

(8) COM (2020) 796 du 9 décembre 2020.

(4)

samenwerking inzake veiligheid kan worden voortgezet
na de brexit.

Tot slot snijdt mevrouw De Bolle het onderwerp aan van
de zogenaamde big data challenge. Europol ontvangt
grote datasets van de lidstaten in het kader van zijn
analyse- en ondersteuningsopdrachten. Dit vormt de
kern van de werking van Europol. Volgens de EDPS is
het echter niet duidelijk of de verwerking ervan gebeurt
overeenkomstig de Europolverordening. In antwoord
op de bezorgdheden van de EDPS, heeft Europol een
actieplan opgesteld dat de potenti€le risico’s voor de pri-
vacy van personen moet minimaliseren, terwijl het zijn
operationele activiteiten op vraag van de lidstaten nog
kan uitvoeren. Het actieplan spitst zich toe op twee ele-
menten: een versterkt toezicht op de verwerking van data
en het realiseren van een New Forensic Environment,
een technisch platform dat de dataverwerking verbetert.
Op die wijze moeten er voldoende kwaliteitsgaranties
ingebouwd zijn om de bescherming van de privacy te
kunnen waarborgen.

In verband met de voorgaande problematiek, wordt
ook verwezen naar de door de Europese Commissie
gepubliceerde voorstellen voor het wijzigen van de
Europolverordening die een structureel antwoord moe-
ten bieden (8).

B. Inleidende uiteenzetting door de heer Wojciech
Wiewiorowski, Europees toezichthouder voor
Gegevensbhescherming (EDPS)

De heer Wiewiorowski deelt mee dat het actieplan van
Europol inzake de big data challenge werd onderzocht
en dat er al een antwoord aan Europol werd gezonden.
Over het algemeen is er goede vooruitgang vastgesteld,
maar een aantal punten zijn nog voor verbetering vat-
baar. Er wordt getracht om daaromtrent op een pragma-
tische wijze samen te werken met Europol. Er is dus nog
geen definitieve beslissing van de EDPS en de dialoog
gaat voort.

De EDPS werd door de Europese Commissie ac-
tief betrokken bij het opstellen van de wijzigingen
aan de Europolverordening. Momenteel worden de
teksten nog geanalyseerd. De EDPS is alvast te-
vreden over de directe toepassing van de Europese

(8) COM (2020) 796 van 9 december 2020.



(5)

données (9), ainsi que du renforcement des compétences
du CEPD qui en découle.

Enfin, M. Wiewiorowski dit comprendre et soutenir la
nécessité de disposer de possibilités de déchiffrement
dans le cadre de la lutte contre la criminalité. A ce sujet,
il a regu récemment d’Europol des informations dans
lesquelles I’agence explique comment elle respectera la
vie privée et les droits fondamentaux des citoyens. La
réaction d’Europol est en cours d’examen et le CEPD
aspire a poursuivre le dialogue avec Europol a ce sujet.

C. Contributions écrites (10)

M. Juan Fernandez Lopez Aguilar, coprésident du
GCPC, communique que des contributions écrites ont
¢été transmises par M. Oliver Riif, président du Europol
Management Board, par le professeur Frangois Pelle-
grini, président du Europol Cooperation Board ainsi
que par M. Kris Peeters, ancien vice-président de la
délégation GCPC du Parlement européen, au sujet de
la participation de celui-ci a la réunion du Europol
Management Board en octobre 2020.

D. Echange de vues

La délégation du Parlement européen demande si Euro-
pol utilise I’intelligence artificielle. Si tel est le cas, il
faut veiller a ce que les résultats de pareils traitements
soient neutres et non «biaisés» par certains préjugés
intrinséques. Par ailleurs, on demande davantage
d’explications sur la stratégie de gestion, sur le fonc-
tionnement des différents centres d’Europol, sur la
collaboration avec d’autres agences (OLAF et Frontex),
sur la collaboration avec le Royaume-Uni (importance de
la protection des données) ainsi que sur le plan d’action
d’Europol relatif aux grands ensembles de données.
En ce qui concerne ce plan d’action, on critique le
fait qu’Europol recueille illégalement des données de
citoyens qui ne sont pas des suspects et que ce point ne
soit pas abordé dans le plan d’action. Europol peut-elle
d’ailleurs vérifier effectivement si les données qu’elle
regoit de services nationaux sont collectées et lui sont
transmises de maniere 1égale? Enfin, on demande si le
cycle politique de quatre ans relatif a la lutte contre la
criminalité organisée (EMPACT), qui s’acheve cette
année, sera poursuivi.

(9) Réglement (UE) 2018/1725 du Parlement européen et du Conseil du
23 octobre 2018 relatif a la protection des personnes physiques a I’égard du
traitement des données a caractére personnel par les institutions, organes et
organismes de I’ Union et a la libre circulation de ces données, et abrogeant
le réeglement (CE) n° 45/2001 et la décision n° 1247/2002/CE.

(10) Voir la note en bas de page n° 1.
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gegevensbeschermingsverordening (9) op Europol en
over de daaruit voortvloeiende versterking van de be-
voegdheden van de EDPS.

Tot slot brengt de heer Wiewiorowski begrip op voor
en steunt hij de noodzaak van mogelijkheden inzake
ontcijfering (decryption) bij de misdaadbestrijding.
Hij heeft daarover onlangs informatie ontvangen van
Europol waarin het aangeeft hoe het de privacy en de
grondrechten van burgers zal eerbiedigen. De reactie
van Europol wordt momenteel onderzocht en de EDPS
kijkt uit naar de verdere dialoog met Europol daarover.

C. Schriftelijke bijdragen (10)

De heer Juan Fernandez Lopez Aguilar, co-voorzitter
van de GPC, deelt mee dat er schriftelijke bijdragen
werden ontvangen van de heer Oliver Rii}, voorzitter van
de Europol Management Board, van professor Frangois
Pellegrini, voorzitter van de Europol Cooperation Board
en van de heer Kris Peeters, voormalig ondervoorzit-
ter van de GPC-delegatie van het Europees Parlement,
over zijn deelname aan de vergadering van de Europol
Management Board in oktober 2020.

D. Gedachtewisseling

Vanuit de delegatie van het Europees Parlement komt
de vraag of Europol gebruik maakt van artificiéle in-
telligentie. Indien dat het geval is, moet ervoor worden
gezorgd dat de resultaten van dergelijke verwerkin-
gen neutraal zijn en niet «gekleurd» door bepaalde
ingebouwde vooroordelen. Verder wordt meer uitleg
gevraagd over de beheersstrategie, de werking van
verschillende Europolcentra, over de samenwerking
met andere agentschappen (OLAF en Frontex), over de
samenwerking met het Verenigd Koninkrijk (belang van
gegevensbescherming) en over het actieplan van Europol
betreffende de grote datasets. Wat dat laatste betreft
wordt aangeklaagd dat Europol illegaal data verzamelt
van burgers die geen verdachten zijn en dat dit punt niet
wordt aangekaart in het actieplan. Kan Europol trouwens
wel controleren of data, die het ontvangt van nationale
diensten, op een wettige manier vergaard en naar haar
doorgestuurd worden? Tot slot wordt gevraagd of de
vierjarige beleidscyclus inzake de bestrijding van de
georganiseerde misdaad die dit jaar afloopt (EMPACT),
zal worden verdergezet.

(9) Verordening (EU) 2018/1725 van het Europees parlement en de Raad
van 23 oktober 2018 betreffende de bescherming van natuurlijke personen
in verband met de verwerking van persoonsgegevens door de instellingen,
organen en instanties van de Unie en betreffende het vrije verkeer van die
gegevens, en tot intrekking van verordening (EG) nr. 45/2001 en besluit
nr. 1247/2002/EG.

(10) Zie voetnoot nr. 1.
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Un membre de la délégation allemande insiste sur la
nécessité de lutter contre le terrorisme d’extréme droite
et les groupes qui sont actifs dans ce domaine. La pan-
démie est I’occasion pour eux de diffuser des infox
en tous genres. lls recourent a cet effet a des réseaux
internationaux opérant sur des médias sociaux. Les ser-
vices de police nationaux et Europol doivent lutter plus
activement contre ce phénomene, y compris au niveau
international.

La délégation grecque exprime son soutien aux projets
de réforme de la Commission européenne concernant
Europol. Elle demande toutefois qu’une attention parti-
culiere soit accordée au respect de la vie privée si Euro-
pol était amenée a collaborer avec des partenaires privés.

M. Koen Metsu, membre de la délégation belge, renvoie
au trafic de stupéfiants a grande échelle et, en particulier,
a la plateforme de communication EncroChat qui était
utilisée par les criminels et a été infiltrée par Europol.
Il constate aussi qu’au sein de I’Union européenne
(UE), les saisies de stupéfiants sont en augmentation.
Mme De Bolle pourrait-elle livrer une appréciation géné-
rale sur le trafic de stupéfiants dans 1’UE? Quelles sont
les principales menaces et comment Europol réagit-elle
face a celles-ci?

La délégation portugaise demande davantage d’infor-
mations sur le renforcement du mandat d’Europol et,
partant, sur la possibilité de collaborer avec des parte-
naires privés; la délégation s’enquiert aussi des résultats
obtenus dans la lutte contre la désinformation et le
marché noir des vaccins contre le coronavirus.

En réponse aux questions et remarques des membres,
Mme De Bolle indique que, dans le cadre de la réforme
du Centre pour la criminalité grave et organisée (Serious
and Organised Crime Threat Assessment —SOCTA), on
a créé une unité «stupéfiantsy (cette forme de criminalité
reste treés lucrative pour les organisations criminelles)
ainsi qu’un Centre européen pour la criminalité finan-
ciere et économique (European Economic and Financial
Crime Centre — EFECC) chargé de lutter contre ce type
de criminalité. A cet égard, on peut souligner aussi
la collaboration renforcée avec le parquet européen
et ’OLAF. Les Etats membres sont trés satisfaits du
fonctionnement d’ Europol sur ce plan.

En matiere de stratégie de gestion de 1’information, il
est important que les bonnes informations parviennent
a la bonne personne ou au bon service au bon moment.
La protection des données et de la vie privée est capitale.
A cet effet, il faut adopter une approche holistique, ce
qui implique que non seulement les données elles-mémes

(6)

Een lid van de Duitse delegatie dringt aan op de strijd
tegen het extreemrechtse terrorisme en de groepen
die op dat vlak actief zijn. De pandemie verschaft hen
de gelegenheid om allerlei fake news te verspreiden.
Daarvoor wordt gebruik gemaakt van internationale
netwerken die op sociale media actief zijn. De nationale
politiediensten en Europol moeten dat actiever bestrij-
den, ook op internationaal vlak.

De Griekse delegatie spreekt haar steun uit voor de
hervormingsplannen van de Europese Commissie voor
Europol. Toch vraagt ze bijzondere aandacht voor de
eerbiediging van de privacy wanneer Europol zou sa-
menwerken met privépartners.

De heer Koen Metsu, lid van de Belgische delegatie,
verwijst naar de grootschalige drughandel en meer
bepaald naar het communicatieplatform EncroChat dat
gebruikt werd door criminelen en geinfiltreerd werd
door Europol. Hijj stelt ook vast dat het aantal drugvang-
sten in de EU toeneemt. Kan mevrouw De Bolle een
algemene appreciatie geven over de drugshandel in de
EU? Wat zijn de grootste bedreigingen en hoe reageert
Europol daarop?

Vanuit de Portugese delegatie wordt meer info gevraagd
over de versterking van het Europol-mandaat en meer in
het bijzonder de mogelijkheid die dat zou bieden om sa-
men te werken met privépartners; er wordt ook gevraagd
naar de resultaten in de strijd tegen de desinformatie en
de zwarte markt voor coronavaccins.

In antwoord op de vragen en opmerkingen van de le-
den, meldt mevrouw De Bolle dat in het kader van de
hervorming van het Centrum voor zware en georgani-
seerde misdaad (Serious and Organised Crime Threat
Assessment —SOCTA) een drugseenheid werd opgericht
(deze misdaadvorm is nog steeds heel lucratief voor de
misdaadorganisaties) en EFECC (European Economic
and Financial Crime Centre) werd opgericht met het
oog op de bestrijding van de financi€le en economi-
sche misdaad. In dat verband kan ook de versterkte
samenwerking met EPPO en OLAF worden aangestipt.
De lidstaten zijn zeer tevreden over de werking van
Europol op dat vlak.

Op vlak van informatiebeheer (information management
strategy) is het van belang dat de juiste informatie op
het juiste moment terechtkomt bij de juiste persoon of
dienst. Daarbij is gegevens- en privacybescherming
zeer belangrijk. Om dat te realiseren is een holistische
aanpak aangewezen waarbij niet alleen de data zelf en de
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et la technologie, mais aussi les procédures et 1’aspect
humain, jouent un role.

En ce qui concerne I’OLAF et le parquet européen, des
agents de liaison ont été désignés et sont déja en poste.
La liaison avec le réseau SIENA (Secure Information
Exchange Network Application) est active et des accords
sont conclus afin de garantir le déroulement optimal de
la collaboration.

En ce qui concerne le CEPD et le big data challenge,
il faut savoir qu’Europol ne procéde a 1’analyse de
grands ensembles de données qu’a la demande des Ftats
membres. Les demandes de ces Etats membres sont
contrdlées par les autorités judiciaires nationales. Euro-
pol agit donc exclusivement dans le cadre de procédures
judiciaires dans les Etats membres. Le CEPD a déja
indiqué aussi qu’il ne s’agit pas de I’abus de données
par Europol mais bien de la question de savoir quelles
restrictions s appliquent en 1’espéce. 11 faut savoir aussi
qu’Europol ne recoit pas de données structurées; elle
doit structurer elle-méme la masse de données qu’elle
regoit. C’est ensuite seulement que les données non
pertinentes peuvent étre €liminées.

A présent que le Brexit est une réalité, Europol respecte
I’accord conclu a ce sujet entre I’ UE et le Royaume-Uni.
Les officiers de liaison sont toujours actifs et I’échange
de données se poursuit. Toutefois, Europol attend avec
impatience les décisions de la Commission européenne
en matiere d’adéquation (décision d’adéquation) (11).

Il est clair qu’en ce qui concerne la relation entre les
vaccins et ’extrémisme de droite, certains groupes
d’extréme droite, surtout d’Amérique du Nord, veulent
semer le trouble et le chaos. Les mythes de conspira-
tion qui entourent les vaccins contre le coronavirus,
que I’on peut observer dans plusieurs Etats membres,
émanent aussi bien de groupes d’extréme droite que
de groupes d’extréme gauche. Il s’agit non pas tant du
vaccin lui-méme que des mesures restreignant les droits
fondamentaux. Le danger de I’extrémisme de droite et
du terrorisme d’extréme droite est réel et est combattu
conjointement avec les Etats membres. A cet égard,
I’accent est mis sur la sensibilisation, la contre-propa-
gande en ligne et I’échange d’informations.

Dans le domaine de I’intelligence artificielle (I1A),
Europol développe et améliore ses outils afin de pouvoir
aider plus efficacement les Etats membres. L’utilisation

(11) La Commission européenne a, sur la base du réglement (UE) 2016/679,
la compétence de déterminer si un pays non membre de I’UE garantit un
niveau adéquat de protection des données.
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technologie, maar ook de procedures en het menselijke
aspect een rol spelen.

Inzake OLAF en EPPO werden verbindingsambtenaren
aangeduid; zij zijn reeds ter plaatse. De verbinding met
het SIENA-netwerk (Secure Information Exchange
Network Application) is actief en verdere afspraken
worden gemaakt om de samenwerking zo optimaal
mogelijk te laten verlopen.

Wat de EDPS en de big data challenge betreft, is het
belangrijk te weten dat Europol grote datasets slechts
analyseert op vraag van de lidstaten. De aanvragen van
die lidstaten staan onder het toezicht van de nationale
gerechtelijke autoriteiten. Europol ageert dus uitsluitend
in het kader van wettelijke gerechtelijke procedures in
de lidstaten. De EDPS heeft ook al aangegeven dat het
niet gaat over misbruik van data door Europol, maar over
welke beperkingen er daarop gelden. Verder moet men
weten dat Europol geen gestructureerde data ontvangt;
de massa aan gegevens die het ontvangt moet het zelf
structureren. Daarna pas kunnen niet-relevante data
geweerd worden.

Nu de brexit een feit is, eerbiedigt Europol de overeen-
komst dienaangaande tussen de Europese Unie (EU)
en het Verenigd Koninkrijk (VK). Er zijn nog steeds
verbindingsambtenaren actief en de data-uitwisseling
blijft op peil. Europol kijkt wel uit naar de beslissingen
van de Europese Commissie inzake gepastheid (ade-
quacy decision) (11).

Het is duidelijk dat inzake de relatie tussen vaccins
en rechts-extremisme, sommige groepen uit extreem-
rechtse hoek, vooral vanuit Noord-Amerika, onrust
en chaos willen zaaien. De samenzweringsmythes
rond de coronavaccins die in verschillende lidstaten
waarneembaar zijn, komen voort uit zowel rechts- als
links-extreme groepen. Het gaat dan niet zozeer over
het vaccin zelf, maar eerder over de maatregelen die de
grondrechten inperken. Het gevaar voor rechts-extre-
misme en rechts-extreem terrorisme is reéel en wordt
samen met de lidstaten bestreden. Daarbij wordt vooral
ingezet op bewustwording, online contrapropaganda en
informatie-uitwisseling.

Op het vlak van de kunstmatige intelligentie (AI)
ontwikkelt en verbetert Europol zijn instrumenten
om de lidstaten beter te kunnen helpen. Het gebruik

(11) De Europese Commissie heeft, op basis van verordening (EU) 2016/679,
de bevoegdheid om te bepalen of een niet-EU-land een gepaste mate van
gegevensbescherming biedt.
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d’algorithmes pour I’analyse des données est une pra-
tique courante mais cela se fait toujours dans le respect
des régles en vigueur en matiere de protection des don-
nées. Les données opérationnelles ne sont pas utilisées
pour affiner les algorithmes.

Le trafic de stupéfiants reste une pierre angulaire des
activités des organisations criminelles et a une incidence
majeure sur notre société. Le phénomeéne s’accompagne
d’une violence croissante qui peut aller jusqu’aux
meurtres commandités. Le trafic de stupéfiants fragi-
lise aussi I’économie ordinaire et génére des déchets
toxiques. Europol dispose d’une unité spécialisée qui
lutte contre celui-ci, en collaboration avec les services
concernés dans les différents Etats membres.

Enréponse aux questions qui lui sont posées, M. Wiewio-
rowski indique que les études d’impact sont un outil im-
portant pour évaluer le niveau de protection des données
lors de I’introduction de nouveaux outils technologiques
ou de nouvelles procédures. Il se réjouit des lors qu’Eu-
ropol se soit engagée a y recourir systématiquement.

En ce qui concerne le Brexit et ’accord entre I’ UE et le
Royaume-Uni, le CEPD déclare qu’a I’heure actuelle,
cet accord est considéré comme un traité international
et peut donc servir de base au transfert de données.
La Commission européenne ne devrait pas tarder a
transmettre des informations complémentaires et une
décision d’adéquation, ce qui procurera a Europol la
base juridique nécessaire a la poursuite de I’échange de
données avec le Royaume-Uni dans le cadre de la lutte
contre la criminalité et le terrorisme.

En ce qui concerne I’utilisation de 1’intelligence arti-
ficielle (IA et apprentissage automatique), M. Wiewio-
rowski reconnait qu’elle offre un potentiel pour lutter
contre la criminalité, mais met aussi en garde contre
les dangers que cela implique. Des précisions ont été
demandées sur les intentions et les projets d’Europol
a cet égard. Ces informations permettront de procéder
a une évaluation et de déterminer quelles mesures sont
nécessaires du point de vue de la protection des don-
nées avant que cette technologie puisse étre déployée a
grande échelle.
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van algoritmes bij gegevensanalyse is gemeengoed.
Dat gebeurd echter steeds volgens de geldende gege-
vensbeschermingsregels. Operationele data worden niet
gebruikt om algoritmes te verfijnen.

De drugshandel is nog steeds een hoeksteen van de
activiteiten van criminele organisaties en het heeft een
grote impact op onze samenleving. Het fenomeen gaat
gepaard met een toenemende mate van geweld, onder
meer huurmoorden. Het ondermijnt ook de gewone
economie en genereert giftig afval. Europol heeft een
gespecialiseerde drugscel die in samenwerking met de
diensten van de lidstaten daartegen optreedt.

De heer Wiewiorowski antwoordt op vragen die aan
hem worden gesteld dat effectbeoordelingen (impact
assessment) een belangrijk instrument zijn om de mate
van gegevensbescherming te beoordelen bij het invoe-
ren van nieuwe technologische instrumenten of nieuwe
procedures. Hij verwelkomt dan ook het feit dat Europol
toegezegd heeft om dat steeds te zullen toepassen.

Inzake de brexit en de overeenkomst tussen de EU en
het VK, stelt de EDPS dat dit momenteel aanzien wordt
als een internationaal verdrag en aldus de basis kan zijn
voor gegevensoverdracht. Hij verwacht binnenkort meer
uitleg van de Europese Commissie en een beslissing
over de gepastheid (adequacy decision) zodat dat een
rechtsbasis zal zijn voor Europol om door te kunnen
gaan met de gegevensuitwisseling met het VK inzake
de bestrijding van criminaliteit en terrorisme.

Voor wat betreft het gebruik van kunstmatige intel-
ligentie (Al en «machine learning») erkent de heer
Wiewiorowski het potentieel ervan voor de misdaad-
bestrijding, maar waarschuwt hij ook voor de gevaren.
Er werd meer uitleg gevraagd over de intenties en plan-
nen van Europol daarover. Op basis van die informatie
zal een evaluatie kunnen worden uitgevoerd en kan
worden vastgelegd welke maatregelen vanuit het oog-
punt van de gegevensbescherming nodig zijn vooraleer
deze technologie breed kan worden ingezet.
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III. DEBAT THEMATIQUE: CYBERCRIMINA-
LITE ET CYBER-RESILIENCE

A. Exposé introductif de M. Pedro Verdelho, coor-
dinateur du département de cybercriminalité au
bureau du procureur général du Portugal

Lorsqu’il s’agit de la cybercriminalité et de la combattre,
la collecte de preuves est une question cruciale. Nous
savons que les preuves existent, mais il est souvent
trés difficile de les obtenir («data is a moving target»).
En effet, par définition, elles ne se trouvent pas a un
seul endroit. Internet est une plateforme mondiale et la
criminalité I’exploite. La cybercriminalité, mais aussi
la criminalité classique, qui s’internationalise de plus
en plus, laissent des traces numériques derriére elles.
Les données numériques — comme les éléments de
preuve — se dispersent donc également dans I’ensemble
du monde numérique. Cependant, les autorités judi-
ciaires sont par définition liées a un territoire déterminé.

La coopération transnationale, tant avec les autorités
publiques qu’avec les acteurs privés, est donc nécessaire
pour recueillir des éléments de preuve afin de pouvoir
engager des procédures judiciaires. Certains Etats
membres ont élaboré des régles en la maticre, d’autres
pas. De plus, il peut arriver que les différentes régles
nationales se contredisent.

Pour lutter efficacement contre la criminalité, de nou-
velles structures, méthodes de travail et instruments sont
nécessaires pour pouvoir, par exemple, déterminer ou se
trouvent les éléments de preuve ou accéder aux données.
L’existence du dark web ne facilite pas les choses.

Des progres ont déja été réalisés, comme 1’intro-
duction d’une décision d’enquéte européenne en
matiére pénale (12) et 1’adoption d’un ensemble
de mesures concernant la collecte de preuves élec-
troniques (£-evidence) (13). En outre, un proto-
cole additionnel a la convention de Budapest sur
la cybercriminalité est en cours d’élaboration (14).
Cependant, d’autres mesures sont nécessaires, notam-
ment dans le domaine de la coopération avec les
fournisseurs internationaux d’accés a Internet, des

(12) Directive 2014/41/UE du Parlement européen et du Conseil du
3 avril 2014 concernant la décision d’enquéte européenne en maticre pénale,
JO L 130 du 1°" mai 2014, p. 1-36.

(13) Pour en savoir plus, consultez le site Web de la Commission euro-
péenne: E-evidence —cross-border access to electronic evidence, European
Commission (europa.eu) (consulté le 25 février 2021).

(14) Traité n° 185 du Conseil de 1’Europe sur la cybercriminalité du
23 novembre 2001 (https://www.coe.int/fr/web/conventions/full-list/-/
conventions/treaty/185).
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III. THEMADEBAT: CYBERMISDAAD EN
DIGITALE WEERBAARHEID

A. Inleidende uiteenzetting door de heer Pedro
Verdelho, coordinator van het departement voor
Cybermisdaad bij het bureau van de Portugese
procureur-generaal

Inzake cybercriminaliteit en de bestrijding ervan, is
het verzamelen van bewijsmateriaal een cruciaal punt.
We weten dat de bewijzen er zijn, maar het is vaak zeer
moeilijk om die te pakken te krijgen («data is a moving
targety»). Het bevindt zich immers per definitie niet op
é¢én plaats. Het internet is een globaal platform en de
misdaad bedient zich daarvan. Niet alleen de cyber-
misdaad, maar ook de klassicke misdaad, die steeds
internationaler wordt, laten digitale sporen na. De digi-
tale data — evenals het bewijsmateriaal — zijn dus ook
verspreid over de hele digitale wereld. De gerechtelijke
autoriteiten zijn echter per definitiec gebonden aan een
bepaald territorium.

Transnationale samenwerking, zowel met overheden
als met privépartijen, is dus nodig om bewijsmateriaal
te kunnen verzamelen zodat gerechtelijke procedures
kunnen opgestart worden. Sommige lidstaten hebben
regels daarrond uitgewerkt, andere niet. Daarnaast is
er soms tegenstrijdigheid tussen de verschillende na-
tionale regels.

Om misdaad doeltreffend te kunnen bestrijden zijn
nieuwe structuren, werkmethodes en instrumenten
nodig om bijvoorbeeld te kunnen bepalen waar bewijs-
materiaal zich bevindt of om toegang te kunnen krijgen
tot data. De aanwezigheid van het dark web maakt het
niet eenvoudiger.

Er is al vooruitgang geboekt zoals het invoeren van
een Europees onderzoeksbevel in strafzaken (12)
(EIO) en het aannemen van een pakket aan maat-
regelen inzake het vergaren van elektronisch be-
wijsmateriaal (E-evidence) (13). Daarnaast wordt
ook gewerkt aan een bijkomend protocol aan de
conventie van Boedapest inzake cybermisdaad (14).
Toch zijn verdere maatregelen nodig zoals op het
vlak van de samenwerking met internationale pro-
viders, vereenvoudigde verzoeken tot wederzijdse

(12) Richtlijn 2014/41/EU van het Europees Parlement en de Raad van
3 april 2014 betreffende het Europees onderzoeksbevel in strafzaken, PB
L 130 van 1 mei 2014, blz. 1-36.

(13) Zie voor meer info de website van de Europese Commissie: E-evidence —
cross-border access to electronic evidence, European Commission (europa.
eu) (geraadpleegd op 25 februari 2021).

(14) Verdrag nr. 185 van de Raad van Europa inzake cybercriminaliteit
van 23 november 2001 (https://www.coe.int/en/web/conventions/full-list/-/
conventions/treaty/185).
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demandes simplifiées d’entraide judiciaire (EJ) ou des
ordonnances judiciaires internationales.

B. Exposé introductif de M. Edvardas Sileris, chef du
Centre européen de cybercriminalité (EC3, Europol)

Fort de son expérience nationale, M. Sileris confirme
que I’assistance technique et opérationnelle d’ Europol
est cruciale pour les services de police nationaux. En ma-
tiere de cybercriminalité, il n’est pas facile pour les
services de police nationaux de recueillir des éléments
de preuve et de lutter contre cette forme de criminalité.

Les logiciels rangonneurs constituent aujourd’hui la
principale menace, tant pour les gouvernements que pour
le secteur privé (ils représentent prés d’un tiers de tous
les logiciels malveillants; 1’an dernier, 10 milliards d’eu-
ros de rangons auraient été payés en bitcoins). La lutte
contre ce phénomeéne est trés complexe et impossible
pour un Etat membre agissant seul. La deuxiéme pré-
occupation majeure est 1’exploitation sexuelle en ligne,
qui a encore augment¢ pendant la crise du coronavirus.
Viennent ensuite la fraude aux paiements électroniques,
le dark web (marché noir) et la criminalité liée aux
utilisations abusives d’informations, aux usurpations
d’identité et aux cryptomonnaies.

L’année derniére, le Centre européen de lutte contre la
cybercriminalité (EC3) a encadré plus de quatre cents
affaires hautement prioritaires dans toute I’UE (les
réseaux d’ordinateurs zombies tels que EMOTET (15),
le forum DarkMarket (16), le VPN Safe-Inet (17)).

En maticre de cyber-résilience, une bonne coopération
entre les services de police et les partenaires privés
est cruciale (secteur financier, fournisseurs d’accés a
Internet, secteur de la sécurité).

Pour qu’Europol puisse faire son travail, I’échange
d’informations est de la plus haute importance. Cela ne
nécessite pas nécessairement de nouvelles compétences.
Une bonne coopération sur le terrain, fondée sur la
bonne volonté, est tout aussi importante. Mais la pré-
vention et la sensibilisation sont également essentielles,
car elles permettent d’éliminer plus de 99 % du potentiel
de criminalité.

(15) World’s most dangerous malware EMOTET disrupted through global
action; (source: site Web d’Europol, consulté le 26 février 2021).

(16) DarkMarket: world s largest illegal dark web marketplace taken down;
(source: site Web d’Europol, consulté le 26 février 2021).

(17) Cybercriminals’ favourite VPN taken down in global action; (source:
site Web d’Europol, consulté le 26 février 2021).
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juridische bijstand (MLA — mutual legal assistance) of
internationale gerechtelijke bevelen.

B. Inleidende uiteenzetting door de heer Edvardas
Sileris, hoofd van het Europese Centrum voor cyber-
misdaad (EC3, Europol)

Vanuit zijn nationale ervaring kan de heer Sileris be-
amen dat de technische en operationele ondersteuning
van Europol cruciaal is voor de nationale politiedien-
sten. Inzake cybercriminaliteit is het voor de nationale
politiediensten niet gemakkelijk om bewijsmateriaal te
verzamelen en deze misdaadvorm te bestrijden.

Gijzelsoftware (ransomware) is momenteel de be-
langrijkste bedreiging en dit voor zowel overheden als
voor de privésector (het fenomeen maakt ongeveer een
derde uit van alle kwaadaardige software; vorig jaar
zou er 10 miljard euro in bitcoins als losgeld betaald
zijn). Het bestrijden ervan is zeer ingewikkeld en on-
mogelijk voor een lidstaat alleen. Het tweede grootste
aandachtspunt is de online seksuele uitbuiting die tijdens
de coronacrisis nog toenam. Daarna komen de digitale
betalingsfraude, het dark web (zwarte markt) en de
criminaliteit verbonden met informatie- en identiteits-
misbruik en cryptomunten.

Vorig jaar heeft het Europees Cybercrime Centrum
(EC3) meer dan vierhonderd zaken met hoge prioriteit
in de hele EU ondersteund (botnets zoals EMOTET (15),
Darkmarket (16), Safe-Inet (17)).

Inzake de cyberveerkracht (resilience) is een goede
samenwerking tussen politiediensten en privépart-
ners cruciaal (financi€le sector, internetproviders,
beveiligingssector).

Opdat Europol zijn werk kan doen, is informatie-
uitwisseling van het hoogste belang. Daarvoor zijn
niet noodzakelijk nieuwe bevoegdheden nodig. Goede
samenwerking op het terrein en gebaseerd op goede
wil zijn evenzeer belangrijk. Maar ook preventie en be-
wustwording zijn cruciaal want daardoor kan meer dan
99 % van het misdaadpotentieel worden uitgeschakeld.

(15) World’s most dangerous malware EMOTET disrupted through global
action; (bron: Europol website, geraadpleegd op 26 februari 2021).

(16) DarkMarket: world's largest illegal dark web marketplace taken down;
(bron: Europol website, geraadpleegd op 26 februari 2021).

(17) Cybercriminals’ favourite VPN taken down in global action; (bron:
Europol website, geraadpleegd op 26 februari 2021).
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Un cadre légal adapté est également important pour les
services de police. Il convient notamment de trouver
un bon équilibre entre le respect de la vie privée et des
instruments efficaces de maintien de 1’ordre. Enfin, il
est indispensable de mettre en place des capacités numé-
riques suffisantes et appropriées dans les services de
police pour lutter contre la cybercriminalité.

C. Echange de vues

De nombreux membres estiment qu’il y a lieu de ren-
forcer le réle d’Europol dans le domaine de la cyber-
criminalité, tout comme la coopération entre les Etats
membres et au niveau international (par exemple, avec
le Conseil de 1I’Europe et Interpol). Ils se réjouissent
également des résultats obtenus par Europol dans le
domaine de la cybercriminalité. Toutefois, de nombreux
intervenants insistent également sur un respect correct
de la vie privée et sur la protection des données et des
droits de ’homme dans le cadre de la lutte contre la
criminalité.

Un membre du Sénat francais estime qu’il est trés sou-
haitable d’entreprendre de nouvelles initiatives pour
créer un certificat européen de cybersécurité. Il recom-
mande également d’élargir le mandat du parquet euro-
péen en matiere de cybercriminalité. Un autre membre
de la délégation frangaise aimerait en savoir plus sur
I’utilisation de 1’intelligence artificielle par Europol.
Un troisieme membre demande a 1’Union européenne
d’intervenir contre les pays tiers (acteurs étatiques
étrangers) qui, par le biais d’activités en ligne, mettent
en danger la cybersécurité dans I’UE.

Le Parlement européen demande si, du point de vue
d’Europol, I’ensemble des mesures relatives a la collecte
de preuves électroniques (E-evidence) est suffisant,
s’il est possible d’améliorer le fondement Iégal de la
coopération avec les fournisseurs privés de services en
ligne (notamment en matiére de pédopornographie), et
si certaines procédures de coopération entre les Etats
membres doivent étre normalisées.

Un membre de la délégation espagnole attire 1’attention
sur la lutte contre les infox et sur la nécessité d’établir
un cadre juridique a cet effet.

Un membre du Parlement européen demande com-
ment promouvoir la sensibilisation des citoyens a la
cybercriminalité et la prévention de celle-ci. Que pense
Europol de la possibilité d’intégrer des portes dérobées
(backdoor) dans les logiciels de cryptage (encryption)?
Ne vaudrait-il pas mieux éviter 1’usurpation d’identité
en ne fournissant pas de données a caractére personnel
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Een aangepast wettelijke kader is eveneens van belang
voor de politiediensten. Meer bepaald moet een goed
evenwicht worden gevonden tussen het eerbiedigen van
de privacy en doeltreffende ordehandhavingsinstrumen-
ten. Tot slot is het opbouwen van voldoende en geschikte
digitale capaciteit bij politiediensten voor de bestrijding
van cybercriminaliteit onontbeerlijk.

C. Gedachtewisseling

Veel leden zijn van mening dat de rol van Europol inzake
cybercriminaliteit moet versterkt worden, net zoals de
samenwerking tussen de lidstaten en op het internati-
onale vlak (bijvoorbeeld met de Raad van Europa en
Interpol). Zij drukken ook hun tevredenheid uit over
de door Europol behaalde resultaten op het vlak van cy-
bercriminaliteit. Toch dringen vele sprekers ook aan op
een correcte eerbiediging van de privacy, de gegevens-
bescherming en de bescherming van de mensenrechten
bij de criminaliteitsbestrijding.

Voor een lid van de Franse Senaat zijn verdere stappen
inzake een Europees certificaat inzake cyberveiligheid
zeer wenselijk. Hij beveelt ook een uitbreiding aan van
het mandaat van het Europees openbaar ministerie
(EPPO) inzake cybercriminaliteit. Een ander lid van
de Franse delegatie vraagt meer info over het gebruik
van artifici€le intelligentie door Europol. Een derde
lid vraagt Europese actie om op te treden tegen derde
landen (foreign state actors) die via online activiteiten
de cyberveiligheid in de EU in gevaar brengen.

Vanuit het Europees Parlement wordt gevraagd of, vanuit
het standpunt van Europol, het pakket aan maatregelen
inzake E-evidence volstaat, of de wettelijke basis voor
samenwerking met private providers van onlinediensten
kan worden verbeterd (onder meer inzake pedoporno-
grafie), en of bepaalde procedures voor samenwerking
tussen de lidstaten moeten worden gestandaardiseerd.

Een lid van de Spaanse delegatie vraagt aandacht voor
het bestrijden van fake news en de noodzaak van een
wettelijk kader daarvoor.

Een lid van het Europees Parlement vraagt hoe bij
burgers de bewustwording en de preventie rond cyber-
criminaliteit kan worden bevorderd. Hoe staat Europol
tegenover de mogelijkheid van het integreren van
achterpoorten (backdoor) in versleutelingssoftware
(encryption)? Kan identiteitsdiefstal niet best verme-
den worden door het niet ter beschikking stellen van
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(anonymat) lors de I’utilisation de services en ligne?
Dans le domaine de la lutte contre I’exploitation sexuelle
en ligne d’enfants, les forces de 1’ordre sont souvent
débordées. Comment fixer des priorités?

La délégation allemande pose des questions sur les
attaques lancées contre des infrastructures critiques
(notamment les soins de santé), sur 1’usurpation de
carte SIM et sur la vente en ligne de produits médicaux
contrefaits.

Un membre de la délégation hongroise s’enquiert du
phénoméne des attaques contre les chaines d’appro-
visionnement des entreprises (supply chain attacks).
Il recommande de promouvoir des fournisseurs sirs,
tant analogiques que numériques, afin d’empécher les
criminels de pénétrer dans les chaines d’approvision-
nement des entreprises. Les PME sont particulierement
vulnérables a ces attaques. La normalisation des cer-
tificats de sécurité des €léments en ligne de la chaine
d’approvisionnement peut aider a les déjouer.

Mme Groothedde, sénatrice, membre de la délégation
belge, soutient la demande d’une coopération accrue,
tant entre les Etats membres qu’au niveau internatio-
nal, dans la lutte contre la cybercriminalité croissante.
La protection des droits fondamentaux et des droits de
I’homme est essentielle a cet égard. La sénatrice aborde
la problématique de la publication de données d’images
personnelles, aussi bien d’enfants que d’adultes. 11 est
trés difficile de mettre ce matériel hors ligne. Les pla-
teformes sur lesquelles ces images sont mises a dispo-
sition jouent cependant un role important. Les progres
réalisés sont-ils suffisants, et Europol a-t-clle assez de
moyens dans ce domaine? Mme Groothedde évoque par
ailleurs le phénomeéne de la désinformation et le role de
facilitateur de I”hypertrucage (deep fake). Malheureu-
sement, nous devons constater que, dans le domaine de
la désinformation, des alliances étranges se sont nouées
durant la pandémie entre des groupes d’extréme droite
et d’extréme gauche, d’une part, et des groupes qui
étaient auparavant démocratiques et bien ancrés dans la
société, d’autre part. Comment lutter contre ces groupes
extrémes, qui ont rencontré une forte adhésion parmi les
personnes vulnérables, les personnes durement touchées
par la pandémie et les jeunes?

En réponse aux questions et observations des membres,
M. Sileris répond que les propositions faites par la
Commission européenne pour réformer le réglement
Europol combleront les lacunes juridiques. Pour ren-
forcer la coopération, on peut s’inspirer des accords de
Schengen. Un espace policier Schengen peut accélérer
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persoonsgegevens (anonimiteit) bij het gebruik van on-
linediensten? Inzake de bestrijding van online seksuele
uitbuiting van kinderen, zijn de ordehandhavingsdien-
sten vaak overbevraagd. Hoe kunnen daar prioriteiten
vastgelegd worden?

Vanuit de Duitse delegatie worden vragen gesteld rond
het aanvallen van de kritische infrastructuur (onder meer
de gezondheidszorg), sim-swapping en de onlineverkoop
van medische namaakproducten.

Een lid van de Hongaarse delegatie heeft vragen over het
fenomeen van de supply chain attacks (aanvallen op de
bevoorradingsketens van bedrijven). Hij bepleit acties ter
promotie van veilige toeleveranciers, zowel analoog als
digitaal, om criminelen de mogelijkheid te ontnemen om
de bevoorradingsketens van bedrijven binnen te dringen.
Vooral kmo’s zijn daar kwetsbaar voor. Standaardisering
van veilige certificaten voor online-elementen van de
bevoorradingsketen kunnen daarbij helpen.

Mevrouw Groothedde, senator, lid van de Belgische
delegatie, steunt de vraag om meer samenwerking, zo-
wel tussen lidstaten als internationaal, bij de bestrijding
van de steeds maar toenemende cybercriminaliteit.
De bescherming van de grond- en mensenrechten zijn
daarbij cruciaal. De senator snijdt de problematiek aan
van het publiek maken van persoonlijke beeldgegevens,
zowel van kinderen als van volwassenen. Het offline
halen van dit materiaal is zeer moeilijk. De platformen
waarop die beelden beschikbaar gemaakt worden, spelen
echter een belangrijke rol daarin. Wordt daar voldoende
vooruitgang geboekt, heeft Europol voldoende middelen
op dat vlak? Daarnaast brengt mevrouw Groothedde het
fenomeen van de desinformatie en de faciliterende rol
van deep fake ter sprake. We moeten helaas vaststellen
dat inzake desinformatie er tijdens de pandemie een
vreemde alliantie ontstaan is tussen extreemrechtse
en extreemlinkse groepen enerzijds en groepen die
voordien democratisch en goed ingebed waren in de
samenleving. Hoe kunnen die extreme groepen, die een
grote aanhang hebben gekregen bij kwetsbare personen,
personen die hard getroffen werden door de pandemie
en jongeren, bestreden worden?

Op de vragen en opmerkingen van de leden, antwoordt
de heer Sileris dat inzake de wettelijke lacunes, de voor-
stellen van de Europese Commissie voor de hervorming
van de Europolverordening een antwoord bieden. Wat de
intensivering van de samenwerking betreft, kan inspi-
ratie gehaald worden uit de Schengensamenwerking.
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la disponibilité des informations. La prévention et la
sensibilisation sont cruciales, il en convient. Europol a
déja lancé plusieurs campagnes de prévention et conti-
nuera a le faire. Des initiatives de formation destinées
aux services de police nationaux sont également impor-
tantes. La lutte contre la cybercriminalité exige en effet
une approche complétement différente de celle adoptée
par la police traditionnelle. En étant a peine réglementg,
I’Internet laisse le champ libre a la diffusion de la
désinformation et a I’exploitation sexuelle des enfants.
A T’heure actuelle, aucun moyen technique ne permet
de lutter contre cette situation sans violer les droits
fondamentaux des citoyens. Il faut donc se focaliser sur
la sensibilisation et sur un bon encadrement. Europol
elle-méme n’a d’ailleurs pas de mandat pour agir contre
ces phénomeénes; son role se limite a assister les Etats
membres. Enfin, I’orateur estime que les services de
maintien de I’ordre doivent avoir acces aux logiciels
de décryptage. C’est plus ou moins réglé au niveau des
Etats membres, mais le probléme majeur est la mise en
ceuvre bancale de ces logiciels.

M. Verdelho convient que sans respect des droits de
I’homme et de la protection des données, le cadre
juridique pour lutter contre la cybercriminalité n’a pas
de sens. Les moyens dont disposent les services de
maintien de ’ordre, tant sur le plan réglementaire que
logistique, pour lutter contre la cybercriminalité ne sont
pas suffisants. Il faut trouver de nouvelles méthodes de
collecte de preuves; la méthode de travail actuelle, et plus
spécialement I’aspect de la coopération judiciaire inter-
nationale, sont insuffisants (par définition, les activités
en ligne sont transnationales et se déploient a la vitesse
de I’éclair). A I’heure actuelle, des accords concrets ont
été conclus avec les fournisseurs de services Internet et
ils sont principalement basés sur la bonne volonté. Mais
ils devraient étre normalisés et réglementés. Le débat
difficile au sein de I’ UE sur la conservation des données
doit aussi trouver une solution innovante, également
applicable aux pays extérieurs a I’ UE. En effet, les don-
nées constituent des €éléments de preuve, et sans preuves,
il est impossible de lutter contre la criminalité. Enfin, il
souligne I’importance fondamentale de la prévention, de
la sensibilisation et de la formation. Ce sont les armes
les plus efficaces contre la cybercriminalité.
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Een politionele Schengenruimte kan ervoor zorgen dat
informatie snel beschikbaar is. Hij is het ermee eens dat
preventie en bewustwording cruciaal zijn. Europol lan-
ceerde al een aantal preventiecampagnes en zal dat
blijven doen. Ook opleidingsinitiatieven gericht naar de
nationale politiediensten zijn belangrijk. Het bestrijden
van cybercriminaliteit vraagt immers een compleet
andere aanpak dan het traditionele politiewerk. Het feit
dat het internet een plaats is die nauwelijks aan regels
onderhevig is, geeft vrij veld aan het verspreiden van
desinformatie en aan seksuele uitbuiting van kinderen.
Momenteel zijn er geen technische middelen beschik-
baar om daartegen te strijden omdat die zouden ingaan
tegen de grondrechten van de burgers. Er moet dus volop
ingezet worden op bewustwording en goede begeleiding.
Europol zelf heeft trouwens geen mandaat om tegen die
fenomenen op te treden; zijn rol is beperkt tot het bij-
staan van de lidstaten. De spreker is tot slot de mening
toegedaan dat de ordehandhavingsdiensten toegang
nodig hebben tot decoderingssoftware. Op het niveau
van de lidstaten is dat wel min of meer geregeld, maar
het grote probleem is de mank lopende toepassing ervan.

De heer Verdelho gaat ermee akkoord dat zonder het res-
pect voor de mensenrechten en de gegevensbescherming,
het wettelijke kader voor misdaadbestrijding zinloos is.
De middelen waarover de ordehandhavingsdiensten
beschikken, zowel op reglementair als op logistiek vlak,
om cybermisdaad aan te pakken zijn niet voldoende.
Er zijn nieuwe manieren nodig om bewijsmateriaal te
verzamelen; de huidige manier van werken en meer
bepaald het aspect van de internationale gerechtelijke
samenwerking is onvoldoende (onlineactiviteiten zijn
per definitie transnationaal en worden bliksemsnel uit-
gevoerd). Op dit moment zijn er praktische afspraken
met serviceproviders die vooral gebaseerd zijn op goede
wil. Dat zou moeten gestandaardiseerd en in regels ge-
goten worden. Ook het moeilijke debat in de EU over
dataretentie moet een innovatieve oplossing krijgen die
ook toepasbaar is op landen buiten de EU. Data zijn
immers bewijsmateriaal en zonder bewijsmateriaal is
misdaadbestrijding onmogelijk. Tot slot wijst hij op het
fundamentele belang van preventie, bewustwording en
opleiding. Dat zijn de meest effectieve wapens tegen de
cybermisdaad.
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IV. LE RENFORCEMENT DU MAN-
DAT D’EUROPOL

A. Exposé introductif de Mme Ylva Johansson, com-
missaire aux Affaires intérieures

Mme Ylva Johansson explique que I’un des objectifs
de la proposition de révision du mandat d’Europol (18)
est de confier plus de responsabilités a cette agence. Il
est donc tout a fait logique que, dans le méme temps,
le contrdle général exercé sur Europol et le contrdle
parlementaire en particulier soient renforcés.

La commissaire passe ensuite en revue les autres modi-
fications importantes contenues dans cette proposition.

Tout d’abord, Europol pourra proposer a un Etat membre
de I’UE d’ouvrir une enquéte sans que celle-ci ne doive
comporter d’aspects transfrontaliers.

Deuxiémement, I’agence pourra a ’avenir coopérer
directement avec des entreprises privées. Cet élément
est particuliérement important dans la lutte contre les
abus sexuels sur les enfants. Les fournisseurs d’accés
a Internet signalent en effet pas moins de cent mille
nouvelles vidéos chaque année, mais ils ne savent pas
toujours clairement a qui ils doivent s’adresser. Grace au
renforcement proposé de son mandat, I’agence pourra
analyser elle-méme ces données et ainsi déterminer quel
service de police est compétent. Cette modification est
également importante dans le cadre de la lutte contre la
radicalisation, dés lors qu’elle permettra a Europol de
procéder a grande échelle a la suppression de contenus
terroristes en ligne.

Europol pourra en outre alimenter le systéme d’informa-
tion Schengen avec des informations sur des terroristes
et d’autres criminels, ce qui les empéchera de franchir
impunément les frontiéres de 1’UE.

Quatriémement, il était nécessaire d’inclure explicite-
ment dans le mandat la coopération entre Europol et le
Parquet européen. Ce dernier a en effet besoin de I’appui
d’Europol pour fonctionner correctement.

Par ailleurs, Europol doit jouer un réle de pionnier dans
le domaine de la recherche et de 1’innovation.

En outre, comme 1’a fait observer le controleur européen
de la Protection des données, le mandat d’Europol doit

(18) COM(2021) 796 du 9 décembre 2020.
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IV. DE VERSTERKING VAN HET
EUROPOLMANDAAT

A. Inleidende uiteenzetting door mevrouw
Ylva Johansson, Eurocommissaris voor
Binnenlandse Zaken

Mevrouw Ylva Johansson verduidelijkt dat een van
de doelstellingen van het voorstel van mandaatswijzi-
ging (18) erin bestaat Europol meer verantwoordelijk-
heid te geven. Het is dus niet meer dan logisch dat ook
het toezicht in het algemeen en het parlementair toezicht
in het bijzonder op het agentschap versterkt wordt.

Daarna overloopt de spreekster de overige belangrijke
aanpassingen uit het voorstel.

Vooreerst zal Europol een EU-lidstaat kunnen voor-
stellen om een onderzoek op te starten zonder dat dit
grensoverschrijdende aspecten moet bevatten.

Ten tweede zal het agentschap voortaan rechtstreeks
met privébedrijven kunnen samenwerken. Dit is vooral
belangrijk in de strijd tegen seksueel kindermisbruik.
Internetproviders melden per jaar immers niet minder
dan honderdduizend nieuwe video’s maar het is voor
hen niet altijd duidelijk tot wie zij zich moeten wenden.
Met de voorgestelde versterking van zijn mandaat zal
Europol zelf deze gegevens kunnen analyseren en zo
kunnen vaststellen welke politiedienst bevoegd is.
Dit is ook belangrijk in de strijd tegen de radicalisering.
Het zal Europol immers in staat stellen om op grote
schaal terroristische inhoud te verwijderen.

Verder zal Europol het Schengeninformatiesysteem
kunnen voeden met informatie over terroristen en
andere misdadigers. Zodoende zullen deze niet langer
ongestraft EU-grenzen kunnen overschrijden.

Ten vierde was het nodig om de samenwerking tussen
Europol en de Europees Openbaar Ministerie (hierna:
«EPPOw) expliciet in het mandaat op te nemen. Dit laat-
ste heeft immers de steun van Europol nodig om goed
te kunnen functioneren.

Voorts moet Europol op het vlak van onderzoek en ont-
wikkeling een voortrekkersrol kunnen spelen.

Tevens moet — ingevolge de opmerkingen van de
Europese toezichthouder voor Gegevensbescherming —

(18) COM(2020) 796 van 9 december 2020.
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prévoir explicitement la possibilité de travailler avec de
vastes ensembles de données.

Enfin, Mme Johansson souligne qu’Europol doit éga-
lement disposer de moyens suffisants pour pouvoir
accomplir ses missions avec rigueur. C’est pourquoi
elle a prévu 178 millions d’euros pour Europol dans le
budget de I’UE, ainsi que la création de cent soixante
postes supplémentaires.

B. Exposé introductif de M. Eduardo Cabrita,
ministre de I’Intérieur du Portugal

M. Eduardo Cabrita voit dans les agences de sécurité
de 1’Union européenne le résultat par excellence de
I’approfondissement de 1’Union. Europol occupe une
place centrale dans 1’architecture de sécurité de 1’UE.
L’agence doit donc étre en mesure d’accomplir cor-
rectement ses missions essentielles. Cela doit toutefois
se faire dans le cadre des Traités européens et dans le
respect des droits fondamentaux européens.

Les services de sécurité européens doivent en premier
lieu répondre aux menaces accrues pour la sécurité par
une coopération renforcée et améliorée. On ne peut
plus se permettre d’étre vulnérable. Europol joue un
role clé dans 1’évolution numérique et transnationale
en partageant des informations a forte valeur ajoutée
avec les forces de police sur le terrain, et ce, de maniére
minutieuse, rigoureuse et sire.

La proposition de la Commission européenne doit en
outre viser a transformer Europol en un partenaire puis-
sant dans le monde numérique. La coopération avec le
secteur privé et les pays tiers doit répondre aux besoins
des Etats membres, de sorte qu’Europol devienne une
plateforme de soutien pour les forces de police des Etats
membres de I’UE. L’agence ne peut toutefois avoir une
influence sur les compétences de ces services. Parmi les
autres ¢léments clés de cette proposition, M. Cabrita
évoque la lutte contre les abus sexuels commis sur des
enfants, 1’accés d’Europol au systéme d’information
Schengen et la coopération avec le Parquet européen.
Comme preuve de I’importance que son pays attache a
ce dossier, le ministre assure que le Portugal a ’intention
de le faire aboutir d’ici la fin de sa présidence du Conseil.
Europol a en effet besoin d’un cadre juridique doté de
moyens financiers et humains suffisants.

Enfin, M. Cabrita souligne que le Portugal entend éga-
lement apporter une contribution substantielle au dossier
concernant la suppression des contenus terroristes.
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het Europol-mandaat expliciet de mogelijkheid voorzien
om met grote datasets te kunnen werken.

Ten besluite benadrukt mevrouw Johansson dat Europol
ook over voldoende middelen moet beschikken om
zijn taken nauwgezet te kunnen vervullen. Daarom
heeft zij in de EU-begroting 178 miljoen euro voor-
zien voor Europol en heeft zij het personeelskader met
honderdzestig eenheden uitgebreid.

B. Inleidende uiteenzetting door de heer Eduardo
Cabrita, minister van Binnenlandse Zaken
van Portugal

De heer Eduardo Cabrita beschouwt de veiligheids-
agentschappen van de Europese Unie als het resultaat
bij uitstek van de verdieping van de Unie. Europol neemt
in deze veiligheidsarchitectuur een centrale plaats in.
Het agentschap moet dus zijn kerntaken naar behoren
kunnen vervullen. Dit moet echter gebeuren binnen het
kader van de Europese Verdragen en met eerbied voor
de Europese grondrechten.

In eerste instantie moeten de Europese veiligheidsdien-
sten een antwoord bieden op de toegenomen veiligheids-
dreigingen door meer en beter samen te werken. Er is
geen tijd meer om kwetsbaar te zijn. Europol speelt in
de digitale en transnationale evolutie een sleutelrol door
op een gedetailleerde, kwaliteitsvolle en zekere manier
informatie met een hoge toegevoegde waarde te delen
met de politiediensten op het terrein.

Daarnaast moet het voorstel van de Europese Commissie
Europol omvormen tot een krachtige partner in de digi-
tale wereld. De samenwerking met de privésector en met
de derde landen moet beantwoorden aan de noden van de
lidstaten zodat Europol uitgroeit tot een steunplatform
aan de politiediensten van de EU-lidstaten. Het agent-
schap mag daarbij de bevoegdheden van deze diensten
niet beinvloeden. Andere strijdpunten uit dit voorstel
zijn: de strijd tegen het seksueel kindermisbruik, de
toegang van Europol tot het Schengeninformatiesysteem
en de samenwerking met het EPPO. Als bewijs voor het
belang dat zijn land aan dit dossier hecht, verzekert de
spreker dat Portugal zich voorneemt dit dossier tijdens
zijn voorzitterschap van de Raad af te werken. Europol
heeft immers nood aan een wettelijk kader met vol-
doende financi€le én personele middelen.

Ten slotte benadrukt de heer Cabrita dat Portugal ook
een substantiéle bijdrage wil leveren in het dossier over
de verwijdering van terroristische inhoud.
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C. Réaction de Mme Catherine De Bolle, directrice
exécutive d’Europol, aux exposés introductifs

Mme De Bolle est convaincue que la proposition de la
Commission européenne contribuera a faire d’ Europol
un partenaire moderne et doté des moyens nécessaires
pour relever les défis de demain.

La criminalité s’exerce a une échelle toujours plus
grande et dans un environnement de plus en plus
numérique. Les services de police sont donc de plus en
plus souvent confrontés a des affaires complexes qui
nécessitent une capacité d’analyse accrue et des outils
de haute technologie. C’est pourquoi la recherche et le
développement revétent une importance cruciale.

Par ailleurs, Europol doit devenir un point d’appui
central de la lutte des services de police de I’'UE
contre le terrorisme et la criminalité organisée. La
stratégie 2020+ (19) d’ Europol est la preuve vivante de
cette ambition.

La proposition de la Commission tient compte en outre
du plan d’action en dix points pour 1’avenir d’ Europol
adopté par les ministres de 1’Intéricur de 1’Union le
21 octobre 2020 (20).

Mme De Bolle évoque ensuite bri¢vement les éléments
de la proposition qui revétent une importance particu-
liere pour le fonctionnement de I’agence:

— la réglementation proposée en maticre de traitement
de vastes ensembles de données lévera toute ambiguité
dans ce domaine;

— la possibilité de coopérer directement avec des entre-
prises privées renforcera la position d’Europol a la fois
comme fournisseur d’informations et comme partenaire;

— la coopération avec des pays tiers mettra la commu-
nauté internationale des services de police a la portée
d’Europol.

Enfin, Mme De Bolle se réjouit des moyens supplé-
mentaires qui seront mis a la disposition de son agence.

(19) https://'www.europol.europa.eu/europol-strategy-2020.
(20) https://www.eu2020.de/blob/2408882/6dd454a9c78a5e¢600f065ac3ab
f03d2e/10-22-pdf-virtbrotzeit-europol-en-data.pdf.
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C. Reactie op de inleidende uiteenzettingen door
mevrouw Catherine De Bolle, uitvoerend directeur
van Europol

Mevrouw De Bolle is ervan overtuigd dat het voorstel
van de Europese Commissie zal bijdragen tot de ontwik-
keling van Europol tot een moderne en goed uitgeruste
partner die in staat zal zijn de uitdagingen van de toe-
komst aan te pakken.

De misdaad ageert op almaar grotere schaal en in een
steeds toenemende digitale omgeving. Politiediensten
worden zodoende in stijgende mate geconfronteerd met
complexe zaken die almaar meer analysecapaciteit en
hoogtechnologische instrumenten vergen. Vandaar het
uitermate groot belang van onderzoek en ontwikkeling.

Daarnaast moet Europol uitgroeien tot een steunpunt
in de strijd van de EU-politiediensten tegen terrorisme
en georganiseerde misdaad. De Europol Strategy
2020+ (19) is het levende bewijs van deze ambitie.

Verder houdt het voorstel rekening met de Verklaring 7en
points on the future of Europol van 21 oktober 2020 van
de ministers van Binnenlandse Zaken van de Unie (20).

Voorts staat de spreekster kort stil bij de elementen uit
het voorstel die van bijzonder belang zijn voor de wer-
king van het agentschap:

— de ontworpen regeling betreffende het werken
met grote datasets zal alle onduidelijkheden op dit
vlak wegnemen;

— de mogelijkheid om rechtstreeks met privébedrijven
te kunnen samenwerken zal de positie van Europol als
informatieleverancier én partner versterken;

— de samenwerking met derde landen zal de internatio-
nale gemeenschap van politiediensten binnen handbe-
reik van Europol brengen.

Ten slotte verheugt mevrouw De Bolle zich over de
extra-middelen die haar agentschap ter beschikking
gesteld worden.

(19) Zie https://www.europol.europa.eu/europol-strategy-2020.
(20) Zie https://www.eu2020.de/blob/2408882/6dd454a9c¢78a5e600f065ac
3a6f03d2e/10-22-pdf-virtbrotzeit-europol-en-data.pdf.
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D. Echange de vues

En réponse a des questions posées par la Slovénie et
la Hongrie, M. Cabrita indique que la présidence por-
tugaise souscrit non seulement pleinement a la propo-
sition de la Commission européenne, mais qu’elle est
également déterminée a faire aboutir ce dossier avant
le 30 juin 2021. Concrétement, la présidence accorde
une importance particuliére a la coopération avec les
services de police d’Afrique, du Royaume-Uni et des
Etats-Unis.

Dans sa réponse a des intervenants de Grece, du Par-
lement européen et d’Italie, le ministre précise que
le Conseil soutient dans une large mesure la proposi-
tion de la Commission mais non sans réserves quant
a la proposition de collaboration d’Interpol avec des
entreprises privées et leur apport dans le systéme
d’information Schengen.

Des représentants d’Allemagne, du Parlement européen
et de France craignent que méme avec un nouveau man-
dat et des ressources accrues, Europol ne puisse pas jouer
pleinement son role. Un député européen, en revanche,
estime que le role de I’agence doit encore étre renforcé:
les Etats membres devraient étre obligés de répondre
aux demandes de 1’agence et celle-ci devrait étre en
mesure de diriger de maniére proactive les services de
police des Etats membres. Un représentant de Hongrie
rappelle que cela doit se faire dans le cadre des Traités
et que, jusqu’a nouvel ordre, la politique en matiére de
police reléve de la souveraineté nationale.

Mme Johansson souligne que la proposition de la Com-
mission ne vise pas a modifier le réle actuel d’ Europol,
mais a I’améliorer. Par exemple, il est proposé qu’ Euro-
pol ne puisse que suggérer I’ouverture d’une enquéte;
il n’est donc pas question d’un droit d’injonction
quant a I’ouverture d’une enquéte judiciaire. I n’en
est pas question car les Etats membres fournissent des
données a Europol en sachant que cela produira un
meilleur résultat.

L’oratrice confirme a pas moins de quatre députés
européens qu’Europol est déja soumis a un controle
strict en ce qui concerne la protection des données per-
sonnelles qu’il traite et que la proposition a 1’examen
n’y changera rien.

Enréponse a une question de I’Allemagne sur I’impact de
Brexit sur le fonctionnement d’ Europol, la commissaire
européenne déclare que le Royaume-Uni continuera a
collaborer étroitement avec Europol jusqu’en juin 2021
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D. Gedachtewisseling

Op vragen uit Sloveni€ en Hongarije antwoordt de heer
Cabrita dat het Portugese voorzitterschap het voorstel
van de Europese Commissie niet alleen volledig onder-
schrijft maar ook het vaste voornemen heeft dit dossier
voor 30 juni 2021 af te ronden. In concreto hecht het
voorzitterschap bijzonder veel belang aan de samen-
werking met de politiediensten uit Afrika, het Verenigd
Koninkrijk en de Verenigde Staten.

In zijn reactie op sprekers uit Griekenland, het Europees
Parlement en Itali€ verduidelijkt de minister dat de Raad
het Commissievoorstel grotendeels steunt maar niet
zonder bedenkingen over de voorgestelde samenwerking
van Europol met privébedrijven en diens inbreng in het
Schengeninformatiesysteem.

Deelnemers uit Duitsland, het Europees Parlement
en Frankrijk vrezen dat Europol zelfs met een nieuw
mandaat en meer middelen zijn rol niet ten volle zal
kunnen spelen. Een lid van het Europees Parlement is
daarentegen van oordeel dat de rol van het agentschap
nog versterkt moet worden: lidstaten zouden verplicht
moeten worden om in te gaan op verzoeken van het
agentschap en het zou politiediensten van de lidstaten
proactief moeten kunnen aansturen. Uit Hongarije komt
dan weer de waarschuwing dat een en ander binnen het
kader van de Verdragen moet gebeuren en dat het poli-
tiebeleid tot nader order deel uitmaakt van de nationale
soevereiniteit.

Mevrouw Johansson benadrukt dat het voorstel van de
Commissie de huidige rol van Europol niet wil wijzigen
maar verbeteren. Zo wordt voorgesteld dat Europol
enkel kan suggereren om een onderzoek te openen; er
is dus geen sprake van een injunctierecht betreffende
het openen van gerechtelijke onderzoeken. Dit is he-
lemaal niet aan de orde omdat de lidstaten gegevens
aan Europol verstrekken in het besef dat dit een beter
resultaat oplevert.

Aan niet minder dan vier Europarlementsleden bevestigt
de spreekster dat Europol nu al onder strikt toezicht
staat inzake de bescherming van de persoonsgegevens
waarmee het werkt, en dat het voorliggende voorstel
daar geen afbreuk aan doet.

In antwoord op een vraag uit Duitsland naar de weer-
slag van de brexit op de werking van Europol stelt de
eurocommissaris dat het Verenigd Koninkrijk nog
tot juni 2021 nauw met Europol zal samenwerken en dat
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et que cette période sera mise a profit pour rechercher
une solution permanente.

Un participant de Chypre, qui craint que les rapports
de ’agence ne soient pas suffisants pour effectuer un
controle concluant, regoit 1’assurance que la Commis-
sion européenne juge suffisantes les mesures imposées.

Un député européen demande des précisions sur la
coopération proposée avec les pays tiers. Un deuxiéme
député européen demande si des accords ont déja été
conclus avec Israél.

La commissaire européenne explique qu’il n’a pas
encore été possible de conclure de nouveaux accords
avec des pays tiers, dont Israél, car les services de police
concernés ne répondaient pas aux normes d’Euro-
pol. Toutefois, il est possible que des données spéci-
fiques soient transmises dans le cadre d’une enquéte
particulicre.

A I’appel lancé par un membre du Parlement européen
de ne pas négliger la criminalité «traditionnelle», comme
la corruption, elle répond que celle-ci fait déja partie des
attributions d’ Europol. La création du Centre européen
de lutte contre la criminalité économique et financiere, le
5 juin 2020, au sein de I’agence en est un bon exemple.

Mme Johansson répond positivement a la suggestion
du Parlement européen de créer un Code européen de
conduite de la police. Ce systéme pourrait garantir le
respect des droits fondamentaux par les forces de police
et pourrait étre développé en coopération avec I’Agence
de 1’Union européenne pour la formation des forces de
I’ordre (CEPOL).

Un délégué polonais s’enquiert des taches précises
d’Europol en matiére d’investigations. Des eurodéputés
demandent si cela inclut la reconnaissance faciale et
quelles taches seront effectuées par 1’Innovation Lab
d’Europol.

La commissaire européenne répond que le role d’ Euro-
pol dans ce domaine est de conseiller la Commission
européenne dans le choix des bénéficiaires des aides
européennes, d’une part, et de soutenir les services de
police des Etats membres, d’autre part.

En réponse a une question d’un membre du Parlement
européen concernant les personnes consultées lors de
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die periode gebruikt zal worden om naar een blijvende
oplossing te zoeken.

Aan een deelnemer uit Cyprus die vreest dat de rap-
portage van het agentschap niet zal volstaan om een
sluitend toezicht erop uit te oefenen, wordt verzekerd
dat de Europese Commissie de opgelegde maatregelen
voldoende acht.

Een lid van het Europees Parlement wenst meer uitleg
over de voorgestelde samenwerking met de derde lan-
den. Een tweede lid van het Europees Parlement wil
vernemen of er met Israél al overeenkomsten werden
afgesloten.

De eurocommissaris verduidelijkt dat er nog geen
nieuwe overeenkomsten met derde landen, dus ook niet
met Israél, konden worden afgesloten omdat de betrok-
ken politiediensten niet aan de Europolstandaarden
beantwoorden. Wel is het mogelijk dat in het raam van
een concreet onderzoek specifieke gegevens worden
doorgegeven.

Op de oproep uit het Europees Parlement om de «tra-
ditionele» misdaad zoals corruptie niet over het hoofd
te zien, wordt gerepliceerd dat deze nu al deel uitmaakt
van het werkveld van Europol. De oprichting van het
European Financial and Economic Crime Centre op
5 juni 2020 in de schoot van het agentschap is daar een
mooi bewijs van.

Mevrouw Johansson reageert positief op de sug-
gestie uit het Europees Parlement om een Europese
Politiegedragscode (European Code of Police Conduct)
in het leven te roepen. Deze zou de naleving van de
grondrechten door de politiediensten kunnen waarborgen
en in samenwerking met de Europese Politieacademie
(European Union Agency for Law Enforcement Training
— CEPOL) ontwikkeld kunnen worden.

Een Poolse afgevaardigde informeert naar de pre-
cieze taken van Europol op het vlak van onderzoek.
Europarlementsleden willen dan weer vernemen of
dit onderzoek ook gezichtsherkenning omvat en welke
taken het Innovation Lab van Europol zal uitoefenen.

De eurocommissaris antwoordt dat de rol van Europol
er op dit vlak in bestaat de Europese Commissie van
advies te dienen over wie in aanmerking kan komen
voor Europese toelagen, enerzijds, en de politiediensten
in de lidstaten te ondersteunen, anderzijds.

In het antwoord op de vraag van een Europarlementslid
naar wie geraadpleegd werd bij de opmaak van het
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1’¢laboration de la proposition de la Commission, il est
renvoy¢ a I’analyse d’impact (21) jointe a la proposition.

Enfin, il convient de mentionner les appels lancés par
un intervenant grec en faveur d’une plus grande coo-
pération entre les agences de sécurité de I’UE dans le
domaine de la migration, d’une part, et par un député
européen pour relativiser 1’intérét porté au terrorisme,
compte tenu du nombre limité de victimes sur le sol
européen, d’autre part.

V. DEBAT THEMATIQUE: L’IMPACT DE LA
COVID-19 SUR LA SECURITE INTERIEURE:
LE ROLE DE LA COOPERATION POLICIERE

A. Exposé introductif de Mme Catherine De Bolle,
directrice exécutive d’ Europol

Mme De Bolle commence par passer en revue les efforts
déja consentis par Europol dans le cadre de I’impact de
la Covid-19 sur la sécurité intérieure:

— depuis le début de la pandémie, 1’agence a rédigé
trente-trois rapports stratégiques;

—plusieurs campagnes de prévention et d’avertissement
ont été organisées;

— une plateforme a été mise en place sur laquelle les
experts peuvent échanger des informations stratégiques;

—un chapitre complet du Serious Organised Crime Threat
Assessment (SOCTA) qui sera publié en mars 2021 sera
consacré a la Covid-19.

Ensuite, [’oratrice précise que les auteurs de faits répré-
hensibles liés a la Covid-19 sont principalement actifs
dans le domaine de la contrefagon, des atteintes a la
propriété, de la cybercriminalité et des délits financiers.
Dans ce contexte, les premiers vaccins contrefaits ont
déja fait leur apparition sur le dark web. En effet, les cri-
minels se sont adaptés trés rapidement a I’évolution des
circonstances avec de nouveaux logiciels malveillants,
des techniques de phishing et des logiciels de rangon,
et menacent maintenant d’infiltrer les structures et les
canaux légaux.

Cette infiltration devrait s’intensifier et cibler les
moyens de 1I’UE qui seront disponibles dans un avenir
proche dans le cadre des plans de relance. Europol est
prét —avec le Parquet européen, I’OLAF et Eurojust—a
protéger les intéréts financiers de 1’ Union.

(21) Voir SWD(2020) 543 final du 9 décembre 2020.
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Commissievoorstel, wordt verwezen naar het Impact
Assessment (21) dat bij het voorstel gevoegd werd.

Ten slotte dient nog melding gemaakt te worden van
de oproepen van een Griekse spreker naar meer sa-
menwerking tussen de EU-veiligheidsagentschappen
op het vlak van migratie, enerzijds, en van een lid van
het Europees Parlement om — rekening houdende met
het beperkt aantal slachtoffers op Europese bodem — de
aandacht voor het terrorisme te relativeren, anderzijds.

V. THEMADEBAT: DE WEERSLAG VAN
COVID-19 OP DE INTERNE VEILIGHEID: ROL
VAN DE POLITIESAMENWERKING

A.Inleidende uiteenzetting door mevrouw Catherine
De Bolle, uitvoerend directeur van Europol

Mevrouw De Bolle overloopt vooreerst de reeds gele-
verde inspanningen van Europol in het kader van de
weerslag van Covid-19 op de interne veiligheid:

—sedert het begin van de pandemie heeft het agentschap
drieéndertig strategische verslagen uitgebracht;

—verschillende preventie- en waarschuwingscampagnes
werden op het getouw gezet;

— er werd een platform opgezet waarop deskundigen
strategische informatie kunnen uitwisselen;

— van het Serious Organised Crime Threat Assessment
(SOCTA) dat in maart 2021 gepubliceerd wordt, zal een
volledig hoofdstuk gewijd worden aan Covid-19.

Vervolgens verduidelijkt de spreekster dat de Covid-19-
misdadigers vooral actief zijn op het vlak van namaak,
eigendomsdelicten, cybermisdaad en financiéle delicten.
In deze context zijn op het dark web al de eerste namaak-
vaccins opgedoken. De misdaad heeft zich met nieuwe
malware, phishing-technieken en ransomeware inder-
daad bijzonder snel aan de gewijzigde omstandigheden
aangepast en dreigt nu zelfs de wettelijke structuren en
kanalen te infiltreren.

Verwacht wordt dat deze infiltratie zal toenemen en
gericht zal worden op de EU-middelen die in de nabije
toekomst beschikbaar zullen worden in het raam de
relanceplannen. Europol staat klaar om — samen met het
EPPO, OLAF en Eurojust — de financiéle belangen van
de Unie te beschermen.

(21) Zie SWD(2020) 543 final van 9 december 2020.
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Il y a aussi la crainte que les terroristes intégrent la
pandémie dans leur discours idéologique et la propagent
par des moyens numériques.

Il s’agissait pour Europol de s’adapter a la nouvelle
facon de coopérer. L’agence y est parvenue en dotant
rapidement ses collaborateurs sur le terrain des équipe-
ments techniques nécessaires. La pandémie va fonda-
mentalement modifier le paysage de la criminalité dans
I’UE. Europol devra donc s’assurer qu’il peut relever
ces nouveaux défis. Les ressources supplémentaires qui
ont été promises, le cadre juridique qui sera renforcé,
les possibilités d’investigation accrues et les meilleures
conditions d’entrer en contact avec les pays tiers sont
essentiels a cet égard.

B. Exposé introductif de M. Vittorio Rizzi, directeur
général adjoint de la police d’Etat italienne (Polizia
di Stato) et co-président du groupe de travail des
chefs de police Covid-19 (Covid-19 Chiefs of Police
Working Group)

M. Vittorio Rizzi commence son intervention en
indiquant que chaque crise pose des défis qu’il est
impossible de relever seul. Avec cet adage a 1’esprit, les
services de police italiens ont développé une stratégie
commune basée sur la résilience des policiers sur le ter-
rain. Cette stratégie a d’abord nécessité des informations
et des formations. Elle a ensuite nécessité le déploiement
de modeles organisationnels flexibles et la réalisation
d’analyses des risques pour empécher le crime organisé
d’infiltrer ’économie 1égale. Ces opérations ont débou-
ché sur des modifications dans la gestion managériale,
qui ont impliqué des contacts a la fois bilatéraux et
multilatéraux.

Le premier résultat concret de ces modifications a été
la création d’une application contenant des données
provenant des services de police, du monde judiciaire,
des banques, des sources d’information financiére et du
secteur commercial. En outre, un point de contact unique
par lequel toutes les informations transitaient a été créé.
Cela a permis aux services de police italiens d’analyser
rapidement les données et d’aider ainsi les responsables
politiques a prendre des décisions.

Par la suite, les services de police italiens ont accepté
avec beaucoup d’enthousiasme 1’invitation d’Europol
a partager leur expertise avec leurs collegues d’Alle-
magne, d’Autriche, de Belgique, d’Espagne, de France,
des Pays-Bas, de Pologne, du Royaume-Uni, de Suisse
et d’Interpol au sein du groupe de travail des chefs de
police Covid-19 (Covid-19 Chiefs of Police Working
Group). L’objectif de ce groupe de travail est de mener
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Daarnaast bestaat de vrees dat terroristen de pandemie
in hun ideologisch discours zullen opnemen en dit via
digitale weg zullen verspreiden.

Het was voor Europol een zaak om zich aan de nieuwe
manier van samenwerken aan te passen. Het agent-
schap is daarin geslaagd door zijn mensen op het terrein
snel van de nodige technische uitrusting te voorzien.
De pandemie zal het misdaadlandschap in de EU
grondig wijzigen. Daarom zal Europol ervoor moeten
zorgen dat het deze nieuwe uitdagingen zal aankunnen.
De extramiddelen die werden toegezegd, het wettelijk
kader dat versterkt zal worden, de toegenomen onder-
zoeksmogelijkheden en de betere voorwaarden om met
derde landen in contact te treden, zijn hierbij essentieel.

B. Inleidende uiteenzetting door de heer Vittorio
Rizzi, adjunct-directeur-generaal van de Italiaanse
Polizia di Stato en covoorzitter van de Covid-19 Chiefs
of Police Working Group

De heer Vittorio Rizzi stelt als inleiding dat elke crisis
uitdagingen met zich brengt waaraan men niet in zijn
eentje het hoofd kan bieden. Met dit adagium voor ogen
hebben de Italiaanse politiediensten een gemeenschap-
pelijke strategie ontwikkeld, gestoeld op de veerkracht
van de politieambtenaar op het terrein. Deze strategie
vergde in eerste instantie informatie en opleiding.
Daarna moesten flexibele organisatiemodellen uitgerold
worden en moesten risicoanalyses uitgevoerd worden
om te voorkomen dat de georganiseerde misdaad de
legale economie zou infiltreren. Dit leidde tot aanpas-
singen in het management waarbij zowel bilaterale als
multilaterale contacten werden aangesproken.

Het eerste concrete gevolg hiervan was een applicatie
met gegevens uit de politiediensten, de gerechtelijke we-
reld, de banken, financiéle informaticbronnen en de han-
del. Verder werd een enig aanspreekpunt opgezet waar
al de informatie transiteerde. Dit stelde de Italiaanse
politiediensten in staat deze gegevens snel te analyseren
en zo de politici bij te staan in hun besluitvorming.

In een volgend stadium zijn de Italiaanse politiediensten
met groot enthousiasme ingegaan op de uitnodiging van
Europol om hun kennis in de Covid-19 Chiefs of Police
Working Group te delen met collega’s uit Oostenrijk,
Belgi€, Frankrijk, Duitsland, Nederland, Polen, Spanje,
Zwitserland, het Verenigd Koninkrijk en Interpol.
Doel van deze werkgroep is op strategisch vlak na te
denken over het voorkomen van criminele activiteiten,
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une réflexion stratégique sur la prévention des activi-
tés criminelles, d’une part, et de préparer les forces de
police a faire face aux nouvelles formes de criminalité,
d’autre part. L’objectif principal a cet égard est de
rompre le lien entre le virus et la mafia. L’éventuelle
infiltration par des organisations mafieuses de I’écono-
mie légale, en général, et de 1’industrie des vaccins et
de leur systéme de distribution, en particulier, constitue
en effet un risque particuliérement élevé.

M. Rizzi conclut son intervention en rappelant qu’il
n’est plus possible de garantir la sécurité sans partage
d’informations et sans innovation. Pour parvenir a cet
objectif, la coopération est nécessaire, et ¢’est précisé-
ment dans ce domaine qu’ Europol constitue un maillon
indispensable.

C. Echange de vues

M. Koen Metsu, membre de la délégation belge, souhaite
plus d’informations sur les récentes menaces découlant
de la crise de la Covid-19. Dans le méme ordre d’idée,
deux membres du Parlement européen souhaitent des
informations spécifiques quant aux répercussions de
la pandémie sur la charge de travail d’Europol et sur
la fraude liée aux certificats Covid-19. Un représentant
slovéne demande davantage d’informations sur les
répercussions de la pandémie de Covid-19 sur les droits
fondamentaux des citoyens européens.

Dans sa réponse, Mme De Bolle renvoie aux trente-trois
rapports stratégiques qu’ Europol a publiés sur de nom-
breux aspects de la pandémie. Elle souligne a ce propos
qu’il aurait été impossible de publier ces rapports sans
le flux d’informations constant en provenance des Etats
membres de 1”’Union européenne et de leurs services
de police.

En réponse a une question d’un représentant espagnol
sur les flux migratoires transitant par les Iles Canaries,
Mme De Bolle indique que [’agence coopere tres étroi-
tement avec les services de police espagnols afin de
mettre fin a cette nouvelle évolution.

Mme De Bolle explique a des intervenants portugais et
hongrois que I’/nnovation Lab constitue une réponse
aux inégalités existant actuellement entre les différents
Etats membres de 1’Union européenne. L’ Innovation
Lab aidera les services de police des Etats membres &
combler leur retard vis-a-vis de leurs collégues. Cette
aide passera par le développement d’instruments et
I’offre de solutions technologiques; la création d’un
observatoire ou les nouvelles technologies seront éva-
luées sur la base de leurs mérites; le réseau de forces
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enerzijds, en de politiediensten voor te bereiden op
nieuwe misdaadvormen, anderzijds. Het belangrijkste
aandachtspunt hierbij is het doorbreken van de verhou-
ding virus-maffia. De mogelijke infiltratie van de legale
economie door maffiose organisaties in het algemeen en
van de vaccinindustrie en —distributie in het bijzonder
vormt immers een bijzonder groot risico.

De heer Rizzi besluit door eraan te herinneren dat veilig-
heid zonder gedeelde informatie en innovatie niet meer
mogelijk is. Om dit te bereiken is samenwerking nodig
en het is precies op dat vlak dat Europol een onmisbare
schakel vormt.

C. Gedachtewisseling

De heer Koen Metsu, lid van de Belgische delegatie,
wenst meer informatie over de recente dreigingen in-
gevolge de Covid-19-crisis. Hierop aansluitend wensen
twee leden van het Europees Parlement specificke
informatie over de weerslag van de pandemie op de
werklast van Europol en over de fraude met Covid-19-
certificaten. Uit Slovenié komt de vraag naar de weerslag
van de Covid-19-pandemie op de grondrechten van de
EU-burger.

Mevrouw De Bolle verwijst in haar reactie naar de
drieéndertig strategische verslagen die Europol over
een groot aantal aspecten van de pandemie gepubliceerd
heeft. Zij benadrukt hierbij dat dit niet mogelijk zou zijn
geweest zonder de niet-aflatende informatiestroom uit
de EU-lidstaten en hun politiediensten.

Op een vraag van een Spaanse vertegenwoordiger over
de migratie via de Canarische eilanden antwoordt me-
vrouw De Bolle dat het agentschap zeer nauw samen-
werkt met de Spaanse politiediensten om deze nieuwe
ontwikkeling een halt toe te roepen.

Aan sprekers uit Portugal en Hongarije verduidelijkt zij
dat het Innovation Lab er komt als respons op de hui-
dige ongelijkheid tussen de verschillende EU-lidstaten.
Het zal de politiediensten uit de EU-lidstaten bijstaan
om zo snel mogelijk hun collega’s bij te benen. Dit zal
gebeuren door de ontwikkeling van instrumenten en het
aanreiken van oplossingen op technologisch vlak; het
opzetten van een observatorium waar nieuwe techno-
logie€n op hun merites beoordeeld zullen worden; het
netwerk van innovatieve krachten dat de industrie, het
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technologiques qui entend réunir 1’industrie, la société
civile, des organisations internationales et le monde
académique et, enfin, le pole d’innovation de I’UE sur
la sécurité intérieure (EU Innovation Hub for Internal
Security) qui doit devenir une plateforme de coordina-
tion et de coopération ou I’ensemble des acteurs de la
sécurité intérieure peuvent se réunir.

En réponse aux propos d’un intervenant polonais qui
redoute que la vaccination contre la Covid-19 entraine
une recrudescence des actes criminels, Mme De Bolle
confirme qu’Europol s’attend non seulement a plus de
contrefagons mais aussi a plus de trafic et d’actes de
délinquance financiére, compte tenu de 1’instabilité
économique. L’agence entend apporter une réponse a
ces phénomenes par I’entremise du groupe de travail
des chefs de police Covid-19 et du Centre européen de
lutte contre la criminalité financiére et économique
(Financial and Economic Crime Centre).

En réponse a la question d’un membre du Parlement
européen sur la maniére dont Europol entend sensibi-
liser les Etats membres de 1’Union européenne et leurs
services de police, Mme De Bolle explique que I’agence
peut déja compter sur le soutien des Etats membres dans
pratiquement tous les domaines.

En réponse a un autre membre du Parlement européen,
elle indique que la protection des infrastructures cri-
tiques ne reléve pas du mandat d’Europol.

Elle donne la méme réponse a un participant grec qui
s’enquiert de la réponse apportée par Europol a la désin-
formation liée a la Covid-19.

Il est expliqué a un membre du Parlement européen que,
dans le cadre de la détection d’abus sexuels d’enfants,
Europol entretient des liens étroits avec le Centre natio-
nal américain pour les enfants disparus et exploités
(National Center for Missing and Exploited Children).
Dans le cadre de ces contacts, Europol doit toutefois
compter sur le bon vouloir des services de police amé-
ricains, qui servent d’intermédiaires. Dés que le mandat
d’Europol aura été modifié, ces contacts pourront avoir
lieu sans intermédiaire, ce qui permettra de gagner un
temps précieux.

M. Rizzi répond aux questions d’un membre du Parle-
ment européen et d’un intervenant allemand concernant
I’infiltration du crime organisé dans les programmes
d’assistance de 1’Union européenne et dans les initia-
tives s’inscrivant dans le Pacte vert pour 1’Europe. Il a
¢été clairement démontré qu’il n’est plus possible de
considérer que cette infiltration n’est qu’un phénomene
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middenveld, internationale organisaties en de academi-
sche wereld met elkaar wil verbinden en ten slotte de
EU Innovation Hub for Internal Security, die moet uit-
groeien tot een codrdinatie- en samenwerkingsplatform
waarop al de actoren op het vlak van interne veiligheid
kunnen samenkomen.

In haar antwoord aan een Poolse spreker die vreest dat
de Covid-19-vaccinatie zal leiden tot meer misdaad,
bevestigt mevrouw De Bolle dat Europol ingevolge de
volatiele economische toestand niet allen meer namaak,
maar ook meer smokkel en financi€le misdaad verwacht.
Met de Covid-19 Chiefs of Police Working Group en het
European Financial and Economic Crime Centre wil
het agentschap hierop een antwoord bieden.

In haar repliek op de vraag van een lid van het Europees
Parlement naar de manier waarop Europol zich voor-
neemt de EU-lidstaten en hun politiediensten te zullen
sensibiliseren, verduidelijkt mevrouw De Bolle dat het
agentschap nu reeds op omzeggens alle vlakken op de
steun van de lidstaten kan rekenen.

Aan een ander Europarlementslid antwoordt zij dat
de bescherming van kritieke infrastructuur niet in het
Europol-mandaat is opgenomen.

Hetzelfde antwoord wordt gegeven aan een deelnemer
uit Griekenland die informeert naar de reactie van
Europol op Covid-19-gerelateerde desinformatie.

Aan een lid van het Europees Parlement wordt verdui-
delijkt dat Europol in het raam van de opsporing van
seksueel kindermisbruik nauwe banden onderhoudt
met het Amerikaanse National Center for Missing and
Exploited Children. Bij deze contacten moet Europol
echter rekenen op de goodwill van de Amerikaanse
politiediensten die als tussenpersonen fungeren. Na de
aanpassing van het Europol-mandaat zullen deze con-
tacten rechtstreeks kunnen verlopen zodat kostbare tijd
gewonnen zal kunnen worden.

De heer Rizzi antwoordt op vragen van een
Europarlementslid en een spreker uit Duitsland in ver-
band met de infiltratie van de georganiseerde misdaad
inrespectievelijk de EU-hulpschema’s en de initiatieven
in het kader van de Europese Green Deal dat duidelijk
gebleken is dat dit niet langer als nationaal fenomeen kan
worden afgedaan. Mede wegens de financi€le middelen
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national. Compte tenu notamment des ressources finan-
cieres dont disposent ces criminels, le groupe de travail
a donc attiré ’attention d’Europol sur ce probleme.
La Covid-19 a ainsi permis de renforcer I’attention
accordée a la prévention.

Un intervenant portugais et un membre du Parlement
européen plaident pour une coopération suffisante
et ciblée entre les différentes agences de sécurité de
1I’Union européenne en général, et un participant fran-
cais souhaite une coopération accrue entre le Parquet
européen, I’OLAF et Eurojust en particulier.

Enfin, un député européen regrette le manque d’infor-
mations supplémentaires concernant la lutte d’ Europol
contre I’extrémisme de droite.

VI. CLOTURE DE LA REUNION

Mme Oneto souligne que le réle d’ Europol, tout comme
celui des autres agences de sécurité de 1’Union euro-
péenne avec lesquelles elle est appelée a travailler en
étroite coopération, est d’utiliser les informations dont
elle dispose pour conseiller les gouvernements et les
forces de police dans leur lutte contre la corruption et
I’extrémisme de droite.

M. Lopez Aguilar clot la réunion et invite les participants
a la prochaine réunion du Groupe de contrdle parle-
mentaire conjoint pour Europol, qui se tiendra les 25 et
26 octobre 2021 au Parlement européen, en collaboration
avec la présidence slovene.

La rapporteuse,

Celia GROOTHEDDE.
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waarover deze misdadigers beschikken, heeft de werk-
groep het dan ook onder de aandacht van Europol
gebracht. Op die manier heeft Covid-19 geresulteerd in
een verhoogde aandacht voor preventie.

Een Portugese spreker en een lid van het Europees
Parlement pleiten voor voldoende en gerichte samenwer-
king tussen de verschillende veiligheidsagentschappen
van de Europese Unie in het algemeen en een Franse
deelnemer wil meer samenwerking tussen EPPO, OLAF
en Eurojust in het bijzonder.

Ten slotte betreurt een Europarlementslid dat er geen
verdere informatie verstrekt wordt over de strijd van
Europol tegen het rechts extremisme.

VI. SLUITING VAN DE VERGADERING

Mevrouw Oneto benadrukt dat de taak van Europol
én van de overige veiligheidsagentschappen van de
Europese Unie, waarmee het agentschap nauw moet
samenwerken, erin bestaat de informatie waarover het
beschikt, te gebruiken om zowel de regeringen als de
politiediensten van de Unie te adviseren in hun strijd
tegen corruptie en rechts extremisme.

De heer Lopez Aguilar sluit de vergadering en nodigt
de deelnemers uit naar de volgende bijeenkomst van
de Gezamenlijke Parlementaire Controlegroep voor
Europol die op 25 en 26 oktober 2021 in samenwerking
met het Sloveense voorzitterschap in het Europees
Parlement zal plaatsvinden.

De rapporteur,

Celia GROOTHEDDE.
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